Instructions for signing a registration application for an entity
on the e-Procurement Platform

In this document you will learn how to correctly sign a registration application using
software offered by the Polish qualified signature certificate suppliers.

How to use the manual

If there is a "paw" icon cursor on the
page in the PDF file, it means that
the item is clickable.

When you click on it, you will
automatically be taken to that point
in the document.
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REGISTRATION AND SUBMISSION OF AN APPLICATION

Registering an entity on the e-Procurement Platform is possible after selecting the “Register”
(“Zarejestruj sie”) option on the Access Portal.

‘elektraniczne zaméwienia publiczne

@ Jestes tutaj:  Strona gtéwna

Masz pytanie?

©)

Centrum

Zajrzyj do pomocy i naszej bazy wiedzy.

Wigcej —

pomocy

W czym mozemy Ci poméc?

Access Portal Screen of the Platform

Then you should choose the type of account you wish to set up [you can register as aContracting Body
(“Zamawiajacy”) or an Economic Operator (“Wykonawca”)].

o p— ® MA == O

elektroniczne zombwienio publiczne

@ Jestestutaj: Stronagtdéwna > Formularz rejestracji

Formularz rejestraciji

1.Rodzajkonta » 2.Dane Uzytkownika

Zamawiajacy Wykonawca Konto uproszczone

Screen for selecting the type of account being registered



REGISTRATION AND SUBMISSION OF AN APPLICATION

If an entity acts both as a Contracting Body and an Economic Operator, it should register (and
activate) first in the leading role, and then add an additional role of the entity.

The account registration process on the Platform includes registering a Supervisor account (a user
who will manage the entity’s data and other users) and an entity account.

Then, activation of the Supervisor’s account is required. This is possible through an activation link
sent to the email address provided during a registration. If there is no email with an activation link,

you should try to log in and then select the “Resend” function on the screen with a message about
No account activation.

Zaloguj sie

a
Twoje konto jest nieaktywne. Aby aktywowac konto uzyj linku przestanego na podany

podczas rejestracji e-mail.

Login:*

Hasto:*

Zaloguj sie

Zapomniane hasto

Zapomniany login

Nie otrzymates e-maila z potwierdzeniem? Wyslij ponownie

Login screen with information that the account has not been activated



REGISTRATION AND SUBMISSION OF AN APPLICATION

The next step is to generate and sign a registration application for the entity. The application has
an XML document format and is generated automatically by the Platform, there is no possibility
of editing it. The application can be downloaded by selecting the “Upload signed application (for
supervisors)” tile on the Access Portal.

Dla Za maWiaj a.CyCh Dla wykonawc6w

Centrum pomocy System obstugi zgtoszen FAQ Wizualizacja wniosku
W tym miejscu mozna System Obstugi Zgtoszen Czesto Zadawane Pytania W tym miejscu, w tatwy
przejsc do strony odpowiada za wsparcie - zbiory czgsto sposob, mozesz
komponentu Platformy e-Zamdwienia. zadawanych pytarii sprawdzic jak wyglada
edukacyjnego. Zapewnia rejestracje i odpowiedzi. Twéj wniosek XML.

obstuge zgtoszen od
Uzytkownikow
(HelpDesk).

Przeslij podpisany
wniosek (dla
supervisoréw)

Przestanie przez
supervisora wniosku o
rejestracje pedmiotu
podpisanego przez
upowaznionego
reprezentanta podmiotu.

Access Portal Screen of the Platform with example tiles
Then we can download the XML file with the application.

@® Jestestutaj: Stronagitéwna > Rejestracjawniosku

Rejestracja wniosku

Pobierz plik

Dodaj podpisany plik wniosku (w formacie XML)

Application registration screen

Once the application has been correctly signed (outside the Platform) according to the instructions
in the following chapters, you should upload the signed file and click the "Send file" button. This
completes the process of activating the entity in the selected role on the Platform.



SIGNATURE OF THE APPLICATION

The XML application must be signed using a qualified electronic signature, an electronic seal, a
trusted signature or a personal signature.

The system accepts applications with a single signature. In the case of multiple person
representation, a single signature from any of the representatives will suffice.

Only XAdES signature format should be used to sign the application, internal surrounded
(enveloped) signature type.

Podpis
kwalifikowany

—
Podpis o Podpis ¢ e e x .
wewnegtrzny wewnetrzny .

(otoczony) (otaczajacy)

zewnetrzny

XADES electronic signature types

The file itself is signed outside the Platform, using a software provided by the signature supplier
or issuer of a qualified signature certificate.

The following part of the document presents examples how to correctly sign an application using a
software offered by Polish qualified signature providers.



In order to sign an application in XML file , you should:
A. Run the signature wizard by selecting "kreator" (“wizard”), then "podpisu" (“signature”).

@ Szafir 2.0.0 (build 636) - X
Plik_Narzedzia Okno Pomoc

podpisE : - Jeden certyfikat.
Wiele zastosowan.

weryfikuj

oznakuj czasem

@‘ podpisu
kreator

@ weryfikacji

szyfrowanie

konfiguracja

Program komputerowy licencjonowany - € wszelkie prawa autorskie stanawia wiasnosé Krajowe] izby Rozliczeniowe] S.A
Vészelkie prawa 2astrzetone. Licencienowanie odbywa sig na zasadach ustalonych przez KIR S.A. Szafir jest zastrzezonym
znakiem towarowym oo obejmuje takie wszeikie Inne dokumenty
2wiazane z iniejszym cpregramowaniem

...

Szafir software, step 1

B. Verify the signature parameters.

Below are recommended signature settings for the XML application:
° Settings: XAdES-BES configuration.

. Signature format: XAdES.

. Variant: do not include additional information (XAdES-BES).
. Hash function: SHA-256.

. Type of commitment: Nonecommitments.

. Signature surrounded (enveloped).

Wybierz pliki do podpisania x

Ustawienia: || Konfiguracja XAJES-BES ~]

Format podpisu Parametry podpisu

O cades pres =) Wariant: |N>equcza| dodatkowych informacji (XAJES-BES) | Dodaj koleiny podpis do pliku z podpisem
Frimoe ISHA—ZSB vI Zapisz podpisywane dane razem z podpisem
() PACES /dia pikow PDF/
() AsiCS

Nie koduj danych XML'owych do BaseB4
Rodzaj zobowiazania: IBmkzubnwiqzaﬁ VI LR LIRS

Podpis zgodny z eDekiaracie
Podpis whudowany (kentrasygnata)

Dane
Piik do podpisu Wybierz
Pilk wynikowsy: Zmieti
Zalaczniki

Dodaj zatacznik Usun zafacznik

Lista zafacznikow

Pomoc Zakoicz Anuluj

Szafir software, step 2
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C. Then in "File for signature" (“Plik do podpisu”) click "Select" (“Wybierz”).

Wybierz pliki do podpisania x
jia: | Konfiguracia XAJESBES v|
Format podpisu Parametry podpisu
e 3 - - = Dodaj kolejny podpis do pliku z podpisem
O CAdES (PKCS27) Wariant: | Nie dofaczaj dodatkowych informacji (XAJES-BES) ~ |

@ xAdES Funkcja skrotu: | SHA-256 o Zapisz podpisywane dane razem z podpisem

(O) PAdES fdla plikéw PDFf Nie koduj danych XML'owych do Base64

Rodzaj zobowigzania: |Brak zobowigzan ~ |
O ASIC-5 Podpis zgodny z eDeklaracje
Fodpis whbudowany (kontrasygnata) Podpis otaczany

Dane

Pik do podpisu: | [ Wybierz jl

Plik wrynikowy: | | Zmiefi |

Zataczniki

Dodaj zalgcznik | | Usuf zalgcznik |
Lista zatgeznikdw

Szafir software, step 3

D. Indicate the application file to be signed and click "Select" (“Wybierz”).

&) Wskaz plik XML do podpisu P
Szukaj w: | eZamdwienia w | T Do gdry r;_:',-‘\ Podglad  Porzadkujwg: nazw w
~ danePodmiotu. xml

[<?:cm.l version="1.0" encoding="UTF-2" standalone="yes"?> A

- To jest elektroniczny wnicsek o rejestracje podmiotu
Pulpit Wizualizacja wniosku mozliwa jest na stronie 'www.ezi
d
<ns2:0rganization xmlns:ns2="http://uzp.gov.pl/ezamowien:
! <officiallame>Wykonawca Testowy</cfficialllame>
<identifier schema="PL-NIP">3941883111«</identifisr>
Ten komputer <identifier schema="PL-REGON">579465087</identifier>
<address>
<addressType>ADDRESS OF THE ORGANIZATION</addres:
@ <addressPostal>Testerska 10</addressPostal>
i <postalCode>00-950</postalCode>
Siec <country>PL</country>
<nutsCode>PL911</nutsCode>
<town>Warszawa</Town:> v
; o < >

Mazwa pliku: |danePodmiotu.mI | Il Wyhbier:

Pliki typu: | Wszystiie plik v| Anuluj

Szafir software, step 4



E. The wizard configuration is complete. Click "Finish" (“Zakoncz”) to proceed with signing the file.

Wybierz pliki do podpisania

x
ienia: | Konfiguracia XACES-BES v
Format podpisu Parametry podpisu
O cades fres#7) Wariant: | Niz dolaczaj dodatkowycn informacj (XAES-BES) | L Dodai koleiny podpis do piku z podpisem
© XAdES Funkeja skrotu: | SHA-256 > Zapisz podpisywane dane razem z podpisem
ol Nie koduj d: h XML h do Baseg4
A= L Rodzaj zobowigzania: |Brak zZobowiazan ~ | [ Wie koduj danyc owyen do Bas
O asics [[] Podpis zgodny z eDeklaracje
[] Podpis whudowany (kontrasygnata)  [_] Podpis olaczany
Dane

Piik do podpisu: |danaPndm>utu seml ‘ [ wyberz |

Plik wynikowy: |danaPndm>utu xmlXADES ‘ | Zmieh |

Zataczniki

Dodajzafacznik | | Usuf zshacznik |
Lista zatgcznikdw

Szafir software, step 5

F. Select "Sign" (“Podpisz”)

: e Sktadanie podpisu: Testowy.xml

Tresc dokumentu
(@ Sformatowana () Binarna () Podalad wytaczony

‘ <?xml-stylesheet type="text/xsl™ href="#"2> el
‘ <?xml-stylesheet type="teXt/x31l" href="§"2>

<xsl:styleshest xmlns:xsl="http://www.w3.org/1999/X5L/Transform" version="1.0" zmlns:ds="http://www
«<xsl:ioutput method="html" sncoding="UTF-8" indent="yes" wversion="4,01" doctype-public="-//W3C//

<xsl:template name="TytulDokumentu">e-LERZR</xsl:template>

| <xslivariable name="vFormatKwota">

‘ <xsl:vexto##4 $40,00</xsl:iTexc>

</xsl:variable>

<xsl:decimal-format name="FormatDziesietny" decimal-separator="," grouping-separator=" "/>
<xsl:template match="/">

Zapisz kopig
<xsl:apolv-temoplates/> A
< > Otwérz za pomoca

Realizowana czynnos¢

Podpisywanie dokumentu 1/1: Testowy.cml

Prezentacja i oswiadczenie woli

Konty i ji duj

go podpisu elektronicznego ré inego pod wzgledem skutkdéw

ecznemu.

[[] Pomiri prezentacie kolejnych dokumentw

[] Pomiri podsumowanie kolejnych ele

Certyfikat do podpisania danych

certyfikat i dla: Testowy

Humer seryjny: TESTOWY

Szafir software, step 6



Sapphire (KIR)

G. Enter the correct PIN and then click "OK".

| PIM do klucza o
|
| Certyfikat
Kwalifikowany certyfikat wystawiony dla: "
CERTYFIKAT TESTOWY
l Wystawca certyfikatu: W
sy
Trwaty PIN
[Jwigcz |D|;|rar1i:1'1::r13-I czasem (w minutach) w | | 15=
[ ok | A |

Szafir software, step 7

H. Click "Next" (“Dalej)”.

@ Sktadanie podpisu: danePodmiotusxml

Tresc dokumentu
(®) Sformatowana () Binarma () Podglad wylaczony

D danePodmiotu, xml

Informacje o podpisie
Podpis: XAdES-BES
Zlozony przez: CM=

Oznaczenie czasem: brak
Zapisz kopig
Otwdrz za pomoca

Realizowana czynnosc
Podpisywanie dokumentu 1/1: danePodmiotuxxml

/ Podpis zostat zozony i zapisany do pliku "C:\eZaméwienia‘\danePodmiotu.xml, XAJES™

[] Pomiri podsumowanie kolejnych eles

[[] Pomin prezentacie kolejnych dokumentdw

Certyfikat do podpisania danych
Kwalifik certyfikat i dla:
CN=
Numer seryjny:

Szafir software, step 8
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K. Check the status on the task summary screen. Thesigned file has been saved to the location
specified in the "Data output” (“Dane wyjsciowe”) window.

Podsumowanie zadania

Skladanie podpisu
Format 1 XAdES-BES
Kontrasygnata : NIE
Podpis otaczany 1 TAK
Rodzaj zobowiazania : Brak zobowigzan

Nana dnlarzoana dn ndnien © Tak

Dane wejsciowe Dane wyjsciowe Status Szczegoty
1 G\eZamdéwienia, [0 G\eZaméwienia\
| danePodmiotu.xml danePodmiotu, xml. XAdJES Podpisany Szczeqdhy...
~
Status: Wykonane bez bledéw (podpisano: 1) Wydrukuj potwierdzenie
W

Szdfir software, step 9
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Sigilium Sign (PWPW)

In order to sign the XML file with the application, you should:
A Drag the file with the computer mouse to the marked area, or click on this area and then

select the desired file to be signed.

Widok Rozszerzony

I ~N - ~
PODPISZ PLIK DODAJ KOLEJNY PODPIS WERYFIKUJ DANE
Kiiknij (albo przeciaani] 1 upuse) Kliknij {albo przeciagni 1 upuse) Kliknij (alba preeciagn 1 upusé)
aby podpisaé plik aby dodat kolejny pedpis aby zwerylikowat podpisane

pliki

Wysoki kontrast « Ustawienia + Pomoc ipwpw
¥ o .

ZPWPW | SIGILLUM

Wersja aplikacji 1.4.13

Sigillum Sign software, step 1

B. The application presents the status of the file before it is signed (unsigned).

— OB

Wybrane pliki (1) podpisu elektr g

zaznacz wszystkie v | [(ISTEETAISI0S Dodaj pliki
danePodmiotu.xml Profil | Podstawowy -
Status: niepodpisany

Rozmiar: 1 kB przejd  usuft Format XAdES

Typ Otaczajqey
Wariant  BES (nie zawiera znacznika czasu)
Funkcja skrétu  SHA-256

Typ zobowiqgzania  Brak

Wysoki kontrast « Ustawienia « Pomoc « EN
Wersja aplikacji: 1.6.162

ZPWPW | SIGILLUM

Sigillum Sign software, step 2
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Sigilium Sign (PWPW)

C. Below are recommended signature settings for the XML application:
. Profile: Gov.pl.

. Format: XAdES.

) Type: Surrounded (enveloped).

. Variant: BES (no tag time).

o Hash function: SHA-256.

. Commitment type : None.

Podpisywt!nie P“kéw @ @
Wybrane pliki (1)

danePodmiotu.xml @ Profil | covpl -
Status: niepodpisany

Rozmiar: 1 kB przojdi  usuf Format | XAdES

Typ | Otoczony
Wariant | Bes (nie zawiera znacznika czasu)
Funkcja skrétu | SHA-256

Typ zobowigzania | Brak

ZPWPW | SIGILLUM

Wysoki kontrast « Ustawienia « Pomoc « EN

Wersja aplikacii: 1.6.162

Sigillum Sign software, step 3

D. Select"Sign" (“Podpisz”).
E. Select the signature certificate and click "Next" (“Dalej”).

Dadawanie kelejnego podpisu

Wryhor certyfikatu podpisu

Wiyhdr karty B ik -

Eeryfikat ELIY aryliset bawsifibsiary, « (3)

Yl - QoA
1O Al rs e 3T I IO R4S RO

FpUATALR Ry

danray A 2016

ZPWPW | SIGILLUM prteneria + Femas - 3PWPW

e cpdeacl 1400

Sigillum Sign software, step 4
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Sigilium Sign (PWPW)

F.Enter the correct PIN and select “Confirm” (“Potwierdz”).

Podpisywanie plikow

Wybér certyfikatu podpisu

Wprowadz PIN do klueza prywatnego dla wybranego certyfikatu

gpwpw ‘ S|G|LLUM Ustawienia » Pomoc gpwpw

Wersja aplikacji: 1.4.13

Sigillum Sign software, step 5

G. A summary screen will be displayed. If everything is correct, click "Next" (“Dalej”).

Podpisywanie plikéw

Parametry wykorzystywane do podpisu:
Rodzaj operacji Nowy podpis
Format XAdES
Wariant BES (nie zawiera znacznika r.z(:su]
Typ OCtoczony
Funkcja skrétu  SHA-256
Typ zobowigzania Brak

Wystawca certyfikatu CUZ Sigillum - QCAl
Numer seryjny TESTOWY
Podmiot certyfikatu TESTOWY (Certyiikat kwaliflkowany)
Potozenie certyfikatu czytnik kart

gpwpw | S|G‘||_I|'_UM Ustawienia = Pomoc g Pwpw

Wersja aplikacji: 1.4.13

Sigillum Sign software, step 6
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Sigilium Sign (PWPW)

H. We receive the file status: signed correctly.

Podpisywanie plikow

Przetworzone pliki (1)

[0  Nazwa pliku Status

[[] danePodmiotu.BES.xades.xml Sukces (podpisany poprawnie) @ @ @

S O G

gpwpw | S|G|LLUM Ustawienia « Pomoc

Wersja aplikacji: 1.6.162

Sigillum Sign software, step 7

I. The last step is to download and save the file (Download option).

14



proCentrum SmartSign (ASSECO)

In order to sign the XML file with the application, you should:
A. Verify the program configuration to properly set the signature for the XML application.

@ proCertum SmartSign - Ustawienia -0Ox

E 0 0 o ®

Podpisywanie Weryfikowanie Ustawienia Pomoc O programie

Ogolne | Podpis | Weryfikacja Znacznik czasu

@ Format podpisu

) XAdES

Podpis XAdES - Podpis elektroniczny w formacie XAdES jest zgodny z najnowszymi standardami, jest oparty o jezyk XML i zalecany do
powszechnego stosowania.

CAdES/ETSI
Podpis CAdES/ETSI - Podpis elektroniczny w formacie CAJES/ETSI jest starszym formatem podpisu elektronicznego.

Typ podpisu

Podpis zewnetrzny

Plik podpisu bedzie zawierat tylko informacje o podpisie. Pamietaj jednak, ze w trakcie weryfikacji podpisu trzeba dostarczy¢ dokument wrazz
podpisem.

») Podpis netrzny
Plik podpisu bedzie rowniez zawierat tres¢ dokumentu.

& Funkcja skrotu

SHA-256 n

= Dodatkowe opcje podpisu
Przed podpisem pytaj o powod podpisu
¥| Tworrz podpis specjalny PDF (PAdES), gdy podpisywany jest dokument PDF
Y| Sprav waznosc¢ certyfikatu online przed rozpoczeciem podpisyw
v| Wytacz obstuge czytnikéw kart zwbudowanga klawiaturg (PINPAD) oraz klawiatur zwbudowanymi czytnikami kart

Wybierz rodzaj zobowigzania:

Nie dolaczaj dodatkowych informacji (BES) n

worz podpis rozszerzony - umozliwia dodawanie kolejnego podpisu

¥| Ogranicz podpis do wersji podstawowej - brak mozliwosci dodania kolejnego podpisu.

proCentrum SmartSign software, step 1
B. Verify signature parameters.

Below are the recommended signature settings for the XML application:
° Signature format: XAdES.

° Signature type : internal signature.
° Hash function: SHA-256.
. Variant: Do not include additional information (BES),
o Advanced XAdES signature options:
- Create an extended signature.
- Limit the signature to the basic version.

15



proCentrum SmartSign (AsSECO)

C. On the mainscreen select "Signing" (“Podpisywanie”) and "Add file" (‘Dodaj plik”).

& proCertum SmartSign - Podpisywanie -0Xx

= 0 o o ®

Podpisywanie Weryfikowanie Ustawienia Pomoc O programie

Wszystkie (0) Poprawne (0) Bledne (0)

Zdefiniowane ustawienia podpisu

XAdES BES - wewnetrzny

L y
i l i e

proCentrum SmartSign software, step 2

D. Select the XML file to be signed, then click "Open" (“Otworz”).

® Otworz »

o e 1 EEEDE

|7 danePodmiotuxmi|

Nazwa pliku: [ danePodmiotu.xml

w ]

—

[ otwopz]“anulu |

proCentrum SmartSign software.step 3
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proCentrum SmartSign (ASSECO)

E. Select "Sign" ("Podpisz”).

@ proCertum SmartSign - Podpisywanie -0X

4] O o ” ©)

Podpisywanie Weryfikowanie Ustawienia O programie

Wszystkie (1) Poprawne (0) Bledne (0)

| danePodmiotu.xml

XAdES BES - wewnetrzny
SHA-256

danePodmiotuxml
Ci\eZamoéwienia\danePodmiotu.xml

cji: 2021-04-2812:2834

Do podpisania

; Pokaz dokument Pokaz podpis

Q J
S i

proCentrum SmartSign software, step 4

F.Select the certificate and press “OK”".

Wybierz certyfikat do podpisu x
@ Wy tyf podp

Certyfikaty

Mum

&4 Pomin ceryfikaty przedawnione lub innego przeznaczenia

Pokaz tylko certyfikaty kwalifikowane

proCentrum SmartSign software. step 5
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proCentrum SmartSign (AsSECO)

G. Enter the correct PIN and then click “OK".
H. Check the status on the summary screen. Click “OK”.

i 5

® Podsumowanie podpisywania X

Liczba plikéw podpisywanych: 1
Liczba plikéw podpisanych poprawnie: 1
Liczba plikéw niepodpisanych: 0
Liczba plikow nieprzetworzonych: 0

proCentrum SmartSign software, step 7

I. The file has been signed correctly.

@ proCertum SmartSign - Podpisywanie -0X

] o ®
, L)
Podpisywanie Weryfikowanie Ustawienia Pomoc O programie
Wszystkie (1) Poprawne (1) Bledne (0)
l Testowyxmi Podplsany @J 2 Zdefiniowane ustawienia podpisu

XAdES BES - wewnetrzny - SHA-256

nyslnego certyfikatu podpisujacego

CERTYFIKAT

[=] CERTYFIKAT TESTOWY

Podpisany

Pokaz dokument Pokaz podpis

PoRIPH i i

proCentrum SmartSign software, step 8
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SecureDoc (EuroCert)

In order to sign the XML file containing the application, you should:
A. Verify the program configuration to properly set the signature for the XML application.

(0] SecureDoc - O X
Podpisywanie Weryfikowanie Ustawienia Odnowienie certyfikatu Pomoc 0 programie
Wariant podpisu: XAdES-BES [nie zawiera znacznika czasu) - _—E_: _—_=___ D —
? PAdES {tylko PDF) ||Typ podpisu: Otoczony - E@ E@ @ E@ 1/
X XAdES Funkcja skrétu: SHA-256 - Dodaj Usun  Dodaj Wyczysé Pokaz  Podpisz
Rodzaj zobowiazania: Brak = plik plik  katalog liste dokument  pliki
Format podpisu | Parametry podpisu Dane

=UR()C=T

SecureDoc software, step 1

B. Verify parameters signature.

Below are the recommended signature settings for the XML:
° Signature format: XAdES.

) Variant signature: XAdES-BES (no tag time).
. Signature type : Surrounded (enveloped).

o Hash function: SHA-256.

. Commitment type: None.

19



SecureDoc (EuroCert)

C. Select "Addfile" (“Dodaj plik”).

| SecureDoc - [m} X

Podpisywanie Weryfikowanie Ustawienia Odnowienie certyfikatu Pomoc 0 programie

Wariant podpisu: XAdES-BES (nie zawiera znacznika czasu) - = D, = = :?_
P PAdES (tylko PDF) | Typ podpisu: Otoczony > "@ @ E@ :_ Eﬁ
[X XAdES Funkcja skrétu: SHA-256 - Usuin  Dodaj Wyczysé Pokaz  Podpisz
Rodzaj zobowiazania: |Brak = plik  katalog liste dokument  pliki
Format podpisu Parametry podpisu Dane

Dane wejsciowe (0) Dane wyjéciowe (0)

=U()C=T

TRUST SERVICE PROVIDER

SecureDoc software, step 2

D. Select the file to be signed and click the “Open” button (“Otwoérz”).

‘ Wybierz pliki do podpisu XAdES *
« A » Ten komputer » Dysklokalny (&) » Temp » v O & Przeszukaj: Temp
Organizuj « MNowy folder =~ [ o
I Pulpit A Mazwa Data madyfikacji Typ Rozrniar
| m Wideo
| i Dysklokalny (C:
= Nowy (D:)
= Nowy (E)
== Produkcja () b
L T LY v ( )

MNazwa plikus v| Wszystkie pliki (%) w~
Otwa Anuluj

~

SecureDoc software, step 3 U
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SecureDoc (EuroCert)

E. Select "Sign files" (“Podpisz pliki”).

(6] SecureDoc = O X

SecureDoc Podpisywanie Weryfikowanie Ustawienia Odnowienie certyfikatu Pomoc 0 programie

Wariant podpisu: XAdES-BES (nie zawiera znacznika czasu) v _—_;_: D‘ = :E_
# PAdES (tylko PDF) | Typ podpisu: Otoczony v @ E@ @ E@ Eﬁ
[x XAdES Funkcja skrétu: SHA-256 S Dodaj Usui  Dodaj Wyczysé Pokaz | Podpisz
Rodzaj zobowiazania: |Brak S plik plik  katalog liste | dokument] pliki
Format podpisu Parametry podpisu Dane
Dane wejsciowe Dane owe
C:\eZamowienia\danePodmiotu.xml @ C:\eZamdwienia\danePodmiotu.xml ﬁ Do podpisania

=URW)C=T

UST SERVICE PROVIDER

SecureDoc software, step 4

F.Indicate the certificate and click "OK".

4| Wybierz certyfikat podpisu elektronicznego >
T Urzadrerse knptograficme T | Cerbyfikaty osobiste

any przez : i I Wainy do

Centrum Kwalifikowane EuroCert

SecureDoc software,step 5
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SecureDoc (EuroCert)

G. Confirm your willingness to sign a file.

| Securelloc o4

Wybranie certyfikatu kwalifikowanego, wprowadzenie i
zaakceptowanie kodu PIN spowoduje zloZenie
kwalifikowanego podpisu elektronicznego rownowainegao
pod wzgledem skutkdw prawnych podpisowi
wiasnorecznemu zgodnie z rozporzadzeniem Parlamentu
Europejskiego i Rady (UE} nr 91072014 z dnia 23 lipca 20014 r. w
sprawie identyfikacji elektronicznej i ustug zaufania w
odniesieniu do transakcji elektronicznych na rynku
wewnetrznym,

SecureDoc software, step 6

H. Enter the correct PIN and then select “OK”.

(@] Wprowad? kod PIN e

Kod PIN
COO Wprowad? kod PIN:

Whbrany ceryfikat do podpisania danych

—— Wydany dla: Certyfikat testowy

@ Wiydany preez: Centrum Kwalifikowane EuroCert
Wainy od: 16.10.2015
Wazny do: 15.10.2021

Czytnik kart inteligentrych: Gemalto USB SmartCard Reader 0
%‘ Token: CardQ5 V5.3 | ECO030334

SecureDoc software, step 7

23



SecureDoc (EuroCert)

I. Confirm the message that a file signing process has been completed.

Securelloc

o Zakonczono proces podpisywania dokumentaw,

SecureDoc software, step 8

J. The file has been signedcorrectly.

[0 SecureDoc

Podpisywanie

Weryfikowanie

Ustawienia

Odnowienie certyfikatu

Wariant podpisu:

XAJES-BES (nie zawiera znacznika czasu) -

Pomoc

0 programie

=

E®

p| PAdES (tylko PDF) | Typ podpisu: Otoczony 2
[x] XAdES Funkcja skrotu: SHA-256 - Dodaj Usufi  Dodaj Wyczysé Pokaz  Podpisz
Rodzaj zobowiazania: Brak - plik plik  katalog liste dokument  pliki
Format podpisu Parametry podpisu Dane

C:\eZamowienia\danePodmiotu.xml

I j C:\eZamowienia\danePodmiotu.xml 2; ; Podpisany I

=URO)C=T

TRUST SERVICE PROVIDER

SecureDoc software, step 9
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PEM-HEART Signature (CenCert)

In order to sign the XML file with the application, you should:

A. Go to the "Settings" section (“Ustawienia”) and verify configuration of signature settings for the XML

application
FA PEM-HEART Signature — ®
y%:\; Ustawienia
Podpisywanie Pliki Proxy PIN | Certyfikaty | Listy TSL | Ogélne | Aktualizacje | Importdanych ‘
Format i typ podpisu ~
Rozszerzenie Opcje rozszerzenia
P Format podpisu
*PDF (®) XAdES (norma ETSI TS 101 503)
* XML
[] xAdES otaczajacy
[] %adES w osebnym plikwu
XAdES otoczony (tylko dia plikdw XML)
O CAdES, CMS (norma ETSI TS 101 733)
CAdES, CM5 w osobrnym pliku
() cadES, 5/MIME (norma ETSI TS 101 733)
PAdES (tylke dia plikéw PDF) {norma ETSI TS 102 778)
PAdES z efektem graficznym (tylko dia plikéw PDF) (norma ETSI TS 102 778)
() ASiC (norma ETSI TS 102 218)
I
[ podaj znacznik czasu
Podaj odpowiedz OCSP
[ Eakoduj base64 dokumenty xml podczas skiadania podpisu otaczajacego XADES
[ b2y atrybutu "wWskazanie na certyfikat podpisujcego” (ang. Signing Certificate) w wersji 2
[1|podaj rodzaj zobowigzania potwierdzenie pochodzenia {proof of origin) e
Algorytmy kryptograficzne
Zapisz Anuluj
PEM-HEART software, step 1
B. Below are the recommended signature settings for the XML application:
° Signature format: XAdES.
. Signature variant: XAdES surrounded (enveloped) (only for XML files).

° Hash algorithm: SHA-256.
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PEM-HEART Signature (CenCert)

C. On the main screen select "Sign" (“Podpisz”).

PA PEM-HEART Signature - X

Funkcje podstawowe

PEM-HEART 3.9

Signature
Weryfikuj
Funkdje podstawowe
Funkcje zaawansowane
Karta
EniGmA [Getaeriay| [ zame|
PEM-HEART software, step 2
D. Add a selected file to be signed by clicking “Add file" (“Dodaj plik”).
PEM-HEART Si e (=] E fmi] L= i
\4 Podpis elektroniczny @r“GmQ
N 5 > ™ D)
Dod\aj'dplik )odaj_k;salog Us:u%ik Wyczyxs'c‘liste Prezmu:i dokument Pokaz'.pomoc
Lista plikow
Plik
Katalogi wyjsci
@) Zapisz plik z podpisem w katalogu z oryginalnym dokumentem.
(") Zapisz plik z podpisem w nastepujacym katalogu:
| wskaz., |

PEM-HEART software, step 3
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PEM-HEART Signature (CenCert)

E. Select a file tobe signed.

9 % B X S ?

Dodaj plk Dodaj katalog  Usun plik  Wyczyscliste  Prezentuj dokument Pokaz pomoc

Lista plikow

Plik

ChefamowieniaidanePodmiotuxml

PEM-HEART software, step 4

F.Confirm that you want to signafile.

, -

i Uwaga! Klucz prywatny zostanie uzyty do wykonania podpisu zgodnego z ustawa

o podpisie elektronicznym

PEM-HEART software, step 5
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PEM-HEART Signature (CenCert)

G. Enter the correct PIN and then select “OK”.

r e

Wprowadzanie PIN-u

Podaj PIM do karty ftokenu z kluczem do podpisywania

o) o

PEM-HEART software, step 6

H. The file has been signedcorrectly.

g e —
A Podpis elektroniczny @nlcmﬂ
S o
K .
Prezentuj dokument Pokaz raport  Pokaz pomoc
Zakoriczono operacje podpisy

Flik

2 ° D\ Testowy.xml

Podpis zostat zapisany w pliku:
D:\Testowy.xml.xades

PEM-HEART software, step 7
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TRUSTED SIGNATURE

In order to use a Trusted Signature you need to create and activate a Trusted Profile available
at: https://www.gov.pl/web/profilzaufany

Serwis Rzeczypospolite Polskie] @ Zalogyj -
gov.p o et

Strona gléwna Profil zaufany Jak korzystaé  Bezpieczefistwo  Aktualnoéc  RODO  Pomoc  Kontakt

Rada Ministrow

Kancelaria Premiera L.
Zatatwiaj sprawy urzedowe przez Internet!

Ministerstwa
tne i bezpieczne narzedzie, dzigki ktéremu mozesz zalatwiaé sprawy urzedowe bez

Urzedy. Instytucje ufany zalozysz za darmo | to zaledwie w kilka chwil. To naprawde proste.

i placéwki RP

ZAtOZ PROFIL ZAUFANY:

Masz juz profil zaufany? Zaloguj sie, aby méc zarzadza¢ swoim kontem.

£ Ustugi dla przedsigbiorcy

2 Ustugi dla urzednika

2 Ushugl dla obywatela

2 Ustugi dla rolnika

Profil zaufany

Czym jest profil zaufany (PZ)
Baza wiedzy

Profil zaufany jest srodkiem identyfikacji elektronicznej. Dzieki niemu mozesz potwierdzi¢ swoja
Serwis Stuzby Cywilnej tozsamoéé w Internecie oraz podpisa¢ dokument podpisem elektronicznym, jeéli jest to niezbedne do

L i ettt zalatwienia twojej sprawy.

~Serwis dla obywateli Ukrainy

Twéj podpis elektroniczny Twéj login
Profil zaufany umozliwia elektroniczne podpisywanie dokumentéw. Dzieki Dzigki profilowl zaufanemu zalogujesz sie do systeméw Informatycznych
temu mozesz zlozy¢ np.: podanie, wniosek, odwotanie czy skarge bez administracji publiczne, takich jak: Platforma Ustug Elektronicznych Zakladu
Konlecznoéci Jego recznego i Ubezpleczen Spolecznych (PUE ZUS), Internetowe Konto Pacjenta (IKP),
skanowania. Podpis elektroniczny ma taka sama wage jak podpis odreczny.  e-Urzad Skarbowy itd.

Trusted signature, step 1

In order to sign the XML file with the application, you should:
A. Use the Signer application, which is located at:_
https://moj.gov.pl/uslugi/signer/upload?xFormsAppName=SIGNER

— lade )
= BIEOV.Pl | e semree i p

|

mObywatel

Podpisz dokument elektronicznie
za pomoc3 podpisu zaufanego

Motess

*  podpmywad Gokiamenty - rowrbel te. KnSre podpiea knad inny

o s PCEPy ST ISy PO

* 00aCryl POORsane Bokimmenty

Trusted signature, step 2
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https://www.gov.pl/web/profilzaufany
https://moj.gov.pl/uslugi/signer/upload?xFormsAppName=SIGNER

TRUSTED SIGNATURE

B. Select the “SELECT DOCUMENT FROM DISK” option ("Wybierz dokument z dysku”).

= C’g gov.pl | Serwis Rzeczypospalie Polsie ® Logowanie

mObywatel

Podpisz dokument elektronicznie
za pomoca podpisu zaufanego

Mozesz:

* podpisywa¢ dokumenty - réwniez te, ktére podpisat ktos$ inny
* sprawdzi¢, czy inne osoby ztozyly prawidiowy podpis
* zobaczy¢ podpisane dokumenty

WYBIERZ DOKUMENT Z DYSKU

albo przeciagnij i upus¢ tutaj

Zalecamy przegladarki internetowe:

Trusted signature, step 3

C. Click on the file with the .xml extension that needs to be signed and select the “Open” option ("Otworz”).

& Wyspanie pliku ®

L o v g » Ten komputer » Pulpit » Plik xml do podpisania w & Preeszukaj Plik xml do pedp

Organizuy) Mowy folder =+ [ B

Ll i
& OneDrive Manwe

) plik Adobe.pdf Dokument Adobe 2KB

i OneDinve
I plik do podprmninaml

Mecrotoft Edge H L2 KB
I Ten komputer

| Delumenty

B Muzyka

i Obiekty 3D

= Obrazy

‘- Pobrane

B Pulpit

B wideo

s Dysk bokalny (]

o Sord =
Marwa ko | plike do pedpisaniami w| | Wisrystice pli (" -

Trusted signature, step 4
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TRUSTED SIGNATURE

When the file is correctly attached, the user will receive a message “The document has been
added correctly ("Dokument zostat poprawnie dodany”).

= EW'P' | e b e

Mozesz:

* podpeywel dokumenty - rdwesel (e, kdre podpnal Mot wey
© sorawdd, y inne sustly Solyly [ aeOwY podpn
® sobacryt podgerare dokumeney

=

Dokument 103tal popr awnis dodany
P 30 pOOpaare avd P S

Tarat oot podtr’ Sodary Guamert 1) Dorrony o

Trusted signature, step 5

D. Then select the "SIGN" option (“Podpisz”).

E a gov-P' ‘ Lerasy Epe fypenseite Pobibe

Molesz:
* podpisywal dokumenty - réwmie? te. ktdre podpaal kod inny

*  Sprawdnie, Cry inne 050y HOZyly prawiaiowy podpes
* 2obacayd podpisane dokurmenty

=

Dokument :ostal poprawnle dodany

Dbk 30 padpeania xmd o Oubutosty i a8 o6

Ter a2 modess podpissd dodary Jolument 13 pomacy podpite
elebIr OnCIreg0

Trusted signature, step 6
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TRUSTED SIGNATURE

E. To sign a file, you must log in to your Trusted Profile account using one of the options shown
in the picture below.

CIgov.pl | som mmsmmensa o

Login @  Profil zaufany

Zaloguj sig za pomocy nazwy Zaloguj sig¢ przy pomocy banku
uizytkownika lub adresu e-mail lub innego dostawcy
ni
Sarme Dyhowreis L8 adery e Ol PR
e m n '-g
e B ING Qe

Nie masz profilu zaufanego?

oty Bark b tontawe s v Gedontgpesa logowars”

ZALOZ PROML

Trusted signature, step 7

F.After logging in, click the “Sign with a trusted signature” button ("Podpisz podpisem zaufanym”).

PROFIL ZAUFANY AXTUALNOSCH POMOC KONTAKT

Pt dokmes -

Infcemacye O profily 2aulfnnym

—
Drege mey
—
resee
Narws uryacwnks [

Dt utwotrena  06-11.2008 1206

Data wypatmeon  00-11-2001 00 00

Infoemmacye dodsduowe Podpsywane dokumenny prathem zamtanym
Dane dokumonty Podglad dokumenty
Nee odalo Be Ferualsowad Zananonc: Sokumerty Aoy s 7 1 Fapermal modess potrad doturment korrytaac 7

prryciniu porsdey

Pobiers dokument (smi)
Anatyg Podpis: podpren s3utanys »

Trusted signature, step 8




TRUSTED SIGNATURE

G. A message “Confirm signing the document” (“PodwierdzZ podpisanie dokumentu”) will be displayed.
Click the “Confirm” button (“Potwierdz”) to confirm the operation.

Potwierdz podpisanie dokumentu

Aby potwierdziC podpisanie dokumentu, zaloguj sie do swojego banku lub innego dostawcy tozsamosci, z kidrego usiug
korzystasz

Anuluj Potwierdz

Trusted signature, step 9

H.If you follow the instructions above, an information about a correctly signed file will appear.

PODPISYWANIE PLIKOW W FORMACIE XAdES

©

wréé do
A | \/ poczatku

plik do podpisania.xml

Wiasciciel podpisu:
Datai godzina podpisu: ~ 2023-05-11 13:21:18 CEST
Status podpisu: @ Wazny
Rodzaj podpisu:  Podpis zaufany

Pobierz dokument ze swoim podpisem na dysk lokalny.

Plik bedzie w formacie XML.

POBIERZ

Jak zobaczy¢ zawartos¢ pobranego pliku XML v

Trusted signature, step 10
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TRUSTED SIGNATURE

I. The signed file can be downloaded by clicking the “Download” button ("Pobierz”).

PODPISYWANIE PLIKOW W FORMACIE XAdES

Wréd do
A \/ poczatku

plik do podpisania.xml

Wiasciciel podpisu:
Dataigodzina podpisu: ~ 2023-05-11 13:21:18 CEST
Status podpisu: @ Wazny
Rodzaj podpisu:  Podpis zaufany

Pobierz dokument ze swoim podpisem na dysk lokalny.
Plik bedzie w formacie XML.

{ POBIERZ I

Jak zobaczy¢ zawartos¢ pobranego pliku XML v

Trusted signature, step 11
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