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1 Zakres, cel oraz definicje dotyczace procedury integracji podmio-
tow zewnetrznych z Platforma e-Zamowienia

Platforma e-Zamdwienia umozliwia systemom zewnetrznym (Portalom e-Ustug, systemom
dziedzinowym zamawiajgcych) integracje poprzez dedykowany interfejs programistyczny API.
Pozytywne przejscie scenariuszy integracyjnych jest warunkiem koniecznym do uzyskania dostepu do
produkcyjnego API Platformy e-Zamdwienia.

Z Platformga e-Zamdwienia mogg zintegrowac sie wytgcznie Portale e-Ustug, czyli systemy, w ktérych
zamawiajgcy i wykonawcy realizujg czynnosci zwigzane z prowadzeniem postepowan.

Przedstawiciele systemdow zewnetrznych korzystajg z Portalu Deweloperskiego w celu pozyskania
wiedzy na temat integracji, przetestowania poprawnosci wysytanych danych, konfiguracji dostepu do
Platformy oraz uzyskania pomocy w zakresie integracji.

Testy integracyjne sg realizowane na dedykowanym srodowisku testowym nazywanym réwniez
Sandbox.

1.1 Cel procedury integracji podmiotow zewnetrznych z Platformg e-Zamdwienia

Celem niniejszej procedury integracji podmiotow zewnetrznych z Platformg e-Zamodwienia jest
przedstawienie wymagan dla systeméw zewnetrznych oraz opisanie procesu integracji z ustugami
Platformy przez operatoréw Portali e-Ustug i systeméw dziedzinowych zamawiajgcych.

1.2 Stownik pojec i skrotow

Lp. | Pojecie Znaczenie

1 Administrator | Podmiot administrujacy Platformg e-Zamdwienia i wydajacy decyzje o integracji
Platformy systemu Wnioskodawcy z Platforma.
e-Zaméwienia

2 API Application Programming Interface - interfejs programistyczny aplikacji. Jest przede
wszystkim specyfikacjg wytycznych jak powinna przebiegac interakcja miedzy
komponentami programowymi. Implementacja APl jest zestawem rutyn,
protokotéw i rozwigzan informatycznych do budowy aplikacji komputerowych.
Dodatkowo API moze korzystac¢ z komponentéw graficznego interfejsu uzytkownika

(GUI).
3 HTTP Hypertext Transfer Protocol - protokot przesytania dokumentéw hipertekstowych.
4 JSON JSON JavaScript Object Notation - tekstowy format wymiany danych

komputerowych, bazuje na podzbiorze jezyka JavaScript.

5 JWT JSON Web Token - to otwarty standard, ktory definiuje sposéb wymiany danych
miedzy stronami w bezpieczny sposéb poprzez obiekt JSON. Przesytane informacje
mogg by¢ weryfikowane dzieki cyfrowemu podpisowi, ktéry jest elementem tokenu.
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Token JWT jest podpisany za pomocg sygnatury —algorytmem HMAC lub za pomoca
klucza publicznego/prywatnego RSA lub ECDSA.

6 Platforma Platforma e-Zamdwienia to platforma elektroniczna wymieniajgca dane z Portalami
e-Zamowienia | e-Ustug oraz udostepniajgca ustugi elektroniczne, wspierajgce realizacje procesu

udzielania zamodwienia publicznego, w tym komunikacji elektronicznej miedzy
zamawiajacymi a wykonawcami.

7 Portal Centralne miejsce dostepu oraz integracji z Platforma
deweloperski e-Zamowienia dla Portali e-Ustug i systemow dziedzinowych zamawiajgcych, ktére

operatorzy istniejacych systemow beda mogli wykorzystywaé w celu zintegrowania
ustug w swoich aplikacjach z ustugami Platformy e-Zamdwienia.

8 Portal Strona gtéwna Platformy e-Zamdwienia umozliwiajgca dostep do funkcjonalnosci
dostepowy Platformy.

9 Portal To komponent edukacyjny Platformy e-Zamdwienia, ktéry zawiera Interaktywne
edukacyjny materiaty instruktazowe opisujace krok po kroku czynnosci mozliwe do wykonania

przez uzytkownikow na Platformie.

10 | Portal e-Ustug, | Portal to zewnetrzny w stosunku do Platformy e-Zamdwienia system informatyczny,
Systemy w ktérym zamawiajgcy i wykonawcy realizujg czynnosci zwigzane z prowadzeniem
Dziedzinowe postepowan.

11 | Portal Zewnetrzny w stosunku do Platformy e-Zamdwienia system informatyczny, w
zewnetrzny ktorym zamawiajgcy i wykonawcy realizujg czynnosci zwigzane z prowadzeniem

postepowan.

12 | Pzp Ustawa z dnia 11 wrzes$nia 2019 r. Prawo zamowien publicznych (Dz. U. 2019 poz.

2019)

13 | Srodowisko Srodowisko docelowe, na ktérym codziennie pracujg uzytkownicy koricowi
produkcyjne Platformy e-Zamédwienia.

14 | Srodowisko Narzedzie udostepniane po rejestracji na Portalu Deweloperskim i wygenerowaniu
testowe kluczy dostepowych. Bedzie umozliwiato przetestowanie funkcjonalnosci API
(Sandbox) Platformy e-Zamdwienia w bezpiecznym, izolowanym od innych uzytkownikéw oraz

produkcyjnych danych $rodowisku.

15 | Wiasciciel WHtascicielem procedury jest UZP.
procedury

16 | Whniosek Formularz stanowiacy zatgcznik nr 3 do niniejszej procedury, bedacy wnioskiem o

dostep do Platformy e-Zamowienia.

17 | Wnioskodawca | Podmiot ubiegajgcy sie o integracje Portalu e-Ustug

18 | Wykonawca Podmiot bedacy uzytkownikiem Portalu e-Ustug, ubiegajacy sie o udzielenie

zamoOwienia w postepowaniu o udzielenie zamdwienia publicznego prowadzonego z
wykorzystaniem ustug udostepnianych przez Portal e-Ustug.

19 | Zamawiajacy Podmiot bedacy uzytkownikiem Portalu e-Ustug, prowadzacy postepowania o

udzielenie zamdwienia publicznego z wykorzystaniem ustug udostepnianych przez
Portal e-Ustug.

Tabela 1. Stownik pojeé i skrotow

Fundusze
Europejskie
Polska Cyfrowa
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2 APl udostepniane przez Platforme
2.1 Lista udostepnianych API

Platforma e-Zamdwienia udostepnia nastepujgce API:

. API MT:
o Uwierzytelnienie uzytkownika z wykorzystaniem modutu MT.

. APl MMiA:
o Przekazanie i korekta sprawozdania rocznego.

J API CRD:
o Generowanie identyfikatora postepowania (OCID),
o Przekazywanie danych do CRD (zapis zdarzer w postepowaniach).

. API MO:
o Utworzenie, wypetnienie, walidacja i przekazanie ogtoszenia,

. API PP:
o Utworzenie, wypetnienie, walidacja i przekazanie planu postepowania.

. API BZP:
o Pobranie danych z ogtoszen krajowych opublikowanych w BZP.

AP| BZP jest ogdlnodostepne i korzystanie z niego nie wymaga wczesniejszego przechodzenia procesu
integracji (opisanego w dalszej czesci dokumentu).

2.2 Zasady wersjonowania API

Platforma e-Zamdwien udostepnia udostepnia dwa rodzaje endpointéw:

. domysiny (pozbawiony wskazania wersji API, kierujgcy do najnowszej wersji danego API;
zawsze dostepny),
. wersjonowany (zawierajgcy wskazanie wersji APl z prefixem ‘v’; dostepny do chwili

wycofania danej wersji APl z produkgji).

Przyktadowe nazwy endpointow:

. https://gw.ezamowienia.gov.pl/api/crd/ocid - domysiny
. https://gw.ezamowienia.gov.pl/api/crd/vl/ocid - wersja 1 APl CRD wystawiajgcego
operacje OCID

APl udostepniane publicznie sg wersjonowane zgodnie z modelem wersjonowania semantycznego.
Format wersji to X.Y.Z, gdzie:

. X: zmiana niekompatybilna wstecznie (jej wprowadzenie wymusi zmiany w innych
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ustugach) i wigze sie najczesSciej ze zmiang API lub usunieciem pdl w strukturze obiektéw
wysytanych pomiedzy ustugami,

. Y: wprowadzenie nowej funkcji nieprzerywajgce wstecznej kompatybilnosci,

. Z: naprawa btedu bez wprowadzenia zmian funkcjonalnych.

W adresie url pod ktérym udostepniane sg operacje/zasoby danego APl umieszczony jest tylko numer
gtéwny wersji (X z powyzszego opisu). Dzieki temu udostepnienie APl z nowymi funkcjonalnosciami
(podbicie numeru Y) albo z rozwigzanym btedem (podbicie numeru Z) nie wymaga zadnego dziatania
ze strony systemu zintegrowanego z API Platformy.
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3 Proces integracji podmiotow zewnetrznych z Platformg e-Zamo-
wienia
Proces integracyjny obejmuje zatozenie konta na Portalu Deweloperskim Platformy e-Zamdwienia,

uzyskanie dostepu do Srodowiska testowego, przeprowadzenie testéw integracyjnych oraz zatozenie
konta i uzyskanie dostepu do produkcyjnego interfejsu API.

W trakcie procesu integracji nastepuje weryfikacja w zakresie:
e  Minimalnych wymagan funkcjonalnych dla Portalu e-Ustug niezbednych do prawidtowej inte-
gracji z Platformg e-Zamdwienia.
e Poprawnosci przesytania danych na Platforme e-Zamdwienia.

Wydanie zgody na produkcyjne podtgczenie do Platformy poswiadcza, ze wskazany Portal e-Ustug
spetnia wymagania techniczne umozliwiajgce integracje z Platformg e-Zamdwienia w celu wymiany

danych poprzez dedykowany interfejs programistyczny API.

Przebieg procesu ilustruje ponizszy diagram:

Sradowisko SANDBOX

1. Rejestracja konta na Portalu Deweloperskim sandbox: Wnioskodawca w imieniu danego
Portalu e-Ustug rejestruje konto na Portalu Deweloperskim sandbox. Konto nie jest aktywne —
nie ma uprawnien do przegladania API, czy jego testowania.

Formularz rejestracji wymaga podania przez uzytkownika wszystkich danych, ktére bedg w
przysztosci potrzebne do przeprowadzenia testow integracyjnych (ze srodowiskiem sandbox).

2. Ztozenie wniosku o dostep do Portalu Deweloperskiego sandbox: W celu aktywacji konta i
uzyskania dostepu do Portalu Deweloperskiego oraz srodowiska sandbox Wnioskodawca
wysyta zgtoszenie na SOZ.

3. Akceptacja konta do Portalu Deweloperskiego sandbox: Administrator aktywuje konto
utworzone w punkcie 1, odsytajgc dane dostepowe umozliwiajgce dalsze dziatanie w
srodowisku sandbox na Portalu Deweloperskim.

4. Przeprowadzenie testow integracyjnych: Wnioskodawca tworzy aplikacje i subskrybcje,
generuje klucze dostepowe do srodowiska testowego — sandbox iprzeprowadza testy
integracyjne na srodowisku testowym. Zakres scenariuszy testowych, jakie musi wykonac¢ w
ramach uzyskania dostepu produkcyjnego zalezy od wybranego zakresu ustug.
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Ztozenie wniosku o integracje i raportu: Pozytywne przejscie testéw przez Wnioskodawce
konczy sie sporzgdzeniem przez Wykonawce raportu z testow.

Raport z testéw (zgodnie ze wzorem zamieszczonym w zatgczniku nr 4) oraz wniosek o dostep
do Platformy e-Zamoéwienia (zgodnie ze wzorem zamieszczonym w zatgczniku nr 3) nalezy
przekaza¢ do Administratora Platormy.

Weryfikacja wniosku i raportu: Administrator Platformy weryfikuje wniosek oraz raport z
testbw otrzymany od Wnioskodawcy. Informacje o wyniku weryfikacji odsyta do
Whioskodawcy.

Rejestracja konta na Portalu Deweloperskim PROD: Whnioskodawca rejestruje konto na
Portalu Deweloperskim srodowiska produkcyjnego. Konto po rejestracji nie jest aktywne.

Akceptacja dostepu do Portalu Deweloperskiego PROD: Po pozytywnej weryfikacji wniosku
oraz raportu z testow na srodowisku testowym Administrator Techniczny akceptuje konto
utworzone w punkcie 7. Jednoczes$nie odsyta dane dostepowe umozliwiajgce dalsze dziatanie
w Srodowisku produkcyjnym.

Ztozenie wniosku o subskrypcje API: Wnioskodawca - po zalogowaniu do Portalu
Deweloperskiego — tworzy aplikacje i wnioskuje o dostep do danego/danych API (subskrypcije).

Akceptacja subskrypcji API: Administrator akceptuje subskrypcje wymienione w punkcie 9,
nadajac dostep do wskazanych API i operacji.

Zainicjowanie generowania kluczy PROD: Whnioskodawca rozpoczyna proces generowania
kluczy dostepowych dla wskazanych API. Proces ten musi zosta¢ zatwierdzony przez
Administratora.

Akceptacja wygenerowania kluczy PROD: Administrator Techniczny akceptuje
wygenerowanie kluczy dostepowych do srodowiska produkcyjnego.

Dostep do srodowiska PROD: Whnioskodawca pobiera wygenerowane klucze dostepowe do
Srodowiska produkcyjnego, uzyskujac dostep do srodowiska produkcyjnego.
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3.1 Rejestracja konta na Portalu Deweloperskim sandbox

Podmioty zainteresowane integracjg, czyli uzyskaniem dostepu do APl Platformy e-Zamodwienia
powinny w pierwszej kolejnosci zarejestrowac konto na Portalu Deweloperskim sandbox, zgodnie z
rozdziatem 1 zatacznika nr 1 ,,Instrukcja podtgczenia do Portalu Deweloperskiego i do API Platformy”.

Do czasu akceptacji konta przez Administratora Technicznego zarejestrowane konto uzytkownika nie
posiada uprawnien do przeglgdania APl na Portalu Deweloperskim. Objawia sie to komunikatem: Error
403 : Forbidden

3.2 Ztozenie wnosku o dostep do Portalu Deweloperskiego sandbox

W celu aktywacji zatozonego konta Whnioskodawca sktada wniosek o dostep do Portalu
Deweloperskiego sandbox. Wniosek jest wysytany w Systemie Obstugi Zgtoszen (Kategoria: Wniosek;
Typ problemu: Wniosek o dostep do Portalu Developerskiego) ze wskazaniem nazwy uzytkownika.
Szczegdbty sg opisane w rozdziale 1 zatacznika nr 1 ,Instrukcja podtgczenia do Portalu Deweloperskiego
i do API Platformy”.

3.3 Akceptacja konta do Portalu Deweloperskiego sandbox

Administrator akceptuje konto i nadaje uprawnienia oraz potwierdza w Systemie Obstugi Zgtoszen
dostep do srodowiska, odsytajgc Client Key i Client Secret umozliwiajgc Wnioskodawcy dalsze dziatanie
w Portalu Deweloperskim sandbox.

3.4 Przeprowadzenie testow integracyjnych

Po akceptacji wniosku o dostep do sandbox Wnioskodawca bedzie mdgt samodzielnie dodaé swoje
Aplikacje oraz utworzy¢ Subskrypcje do APl — zgodnie z rozdziatem 2 zatgcznika nr 1 ,Instrukcja
podtgczenia do Portalu Deweloperskiego i do API Platformy”. Bedzie mégt tez wygenerowac klucze
dostepowe do Srodowiska testowego — zgodnie z rozdziatem 3 zatgcznika nr 1 ,Instrukcja podtgczenia
do Portalu Deweloperskiego i do API Platformy”

Po wygenerowaniu kluczy Wnioskodawca przeprowadzi testy zgodnie ze scenariuszami testowymi
przeznaczonymi dla danej ustugi — zgodnie z rozdziatem 4 zatacznika nr 1 ,,Instrukcja podtaczenia do
Portalu Deweloperskiego i do API Platformy” oraz w oparciu o scenariusze integracyjne stanowigce
zatgcznik nr 2 ,,Scenariusze integracji”.

3.5 Ztozenie wniosku o integracje i raportu z przeprowadzonych testow

Po zakoriczeniu testéw na srodowisku testowym Whnioskodawca sporzadza raport z przeprowadzonych
testéw — zgodnie z zatacznikiem nr 4 ,,Raport z testéow”.
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Ponadto Whnioskodawca wypetnia Wniosek o integracje systeméw zewnetrznych z Platformg e-
Zamoéwienia — zgodnie z zatgcznikiem nr 3 ,Wniosek o dostep do Platformy e-Zamdéwienia”.

Whiosek wraz z raportem z testow Wnioskodawca przesyta za posrednictwem Platformy e-Zamédwienia
w Systemie Obstugi Zgtoszen (Kategoria: Wniosek; Typ problemu: Wniosek o integracje z API Platformy)
zgodnie z rozdziatem 5 zafacznika nr 1, Instrukcja podtgczenia do Portalu Deweloperskiego i do API
Platformy”.

3.6 Weryfikacja wniosku i raportu z przeprowadzonych testow

Administratorzy Platformy dokonujg weryfikacji wniosku oraz raportu.

Whioskodawca otrzymuje informacje zwrotng o wyniku weryfikacji raportu z testow za posrednictwem
Systemu Obstugi Zgtoszen na Platformie e-Zamdwienia.

3.7 Zatozenie konta na Portalu Deweloperskim PROD

Whioskodawca sktadajgc wniosek o integracje powinien zarejestrowaé konto na Portalu
Deweloperskim PROD, zgodnie z rozdziatem 6 zatgcznika nr 1 ,Instrukcja podtgczenia do Portalu
Deweloperskiego i do API Platformy”.

Do czasu akceptacji konta przez Administratora Technicznego zarejestrowane konto uzytkownika nie
posiada uprawnien do przeglgdania APl na Portalu Deweloperskim. Objawia sie to komunikatem: Error
403 : Forbidden

3.8 Akceptacja dostepu do srodowiska produkcyjnego

Po pozytywnej weryfikacji wniosku i raportu z przeprowadzonych testéw Administrator akceptuje
konto na Portalu Deweloperskim PROD. Przekazuje tez APl Key i APl Secret do S$rodowiska
produkcyjnego.

3.9 Ztozenie wniosku o subskrypcje API

Po zalogowaniu na konto w Portalu Deweloperskim Wnioskodawca dodaje swoje Aplikacje oraz tworzy
Subskrypcje stanowigce wniosek o dostep do APl — zgodnie z rozdziatami 2 i 3 zatgcznika nr 1
»Instrukcja podtaczenia do Portalu Deweloperskiego i do API Platformy”.

3.10 Akceptacja subskrypcji do API

Zatozone subskrypcje podlegajg akceptacji przez Administratora Technicznego Platformy e-
Zaméwienia. Po akceptacji subskrypcji przez administratora zmieni ona status na ,,UNBLOCKED" . Jezeli
administrator odrzuci wniosek o subskrypcje, to zmieni ona status na ,,REVOKED”.

Strona 10 z 14

Fundusze Rzeczpospolita Unia Eur.opejska
Europejski Fundusz

Europejskie
Polska Cyfrowa - Polska Rozwoju Regionalnego




77, e-Zamowienia

elektroniczne zamdwienia publiczne

3.11 Zainicjowanie generowania kluczy do srodowiska produkcyjnego

Po akceptacji Subskrypcji Wnioskodawca inicjuje proces generowania kluczy dostepowych do
srodowiska produkcyjnego — zgodnie z rozdziatem 7 zatgcznika nr 1 ,,Instrukcja podtaczenia do Portalu
Deweloperskiego i do API Platformy”. Operacja ta musi zosta¢ zaakceptowania przez Administratora
Technicznego Platformy e-Zaméwienia.

3.12 Akceptacja kluczy PROD

Administrator Techniczny akceptuje wygenerowanie kluczy dostepowych do API na $rodowisku
produkcyjnym w zakresie zrealizowanych testéw integracyjnych.

3.13 Dostep do srodowiska produkcyjnego

Po akceptacji przez Administratora Technicznego, klucze dostepowe do srodowiska produkcyjnego
Platformy e-Zamdwienia beda dostepne do pobrania w Portalu Deweloperskim, zgodnie z rozdziatem
7 zatacznika nr 1,,Instrukcja podtgczenia do Portalu Deweloperskiego i do APl Platformy”.

Po ich pobraniu Wnioskodawca uzyskuje dostep produkcyjny do API Platformy e-Zamdwienia.
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4 Okres waznosci zezwolenia na integracje ze srodowiskiem
produkcyjnym

Zezwolenia na integracje ze srodowiskiem produkcyjnym zostaje wydawane bezterminowo dla ustug
wskazanych przez Wnioskodawce we wniosku o dostep do Platformy e-Zamédwienia.

4.1 Rozszerzenia zakresu wykorzystywanych API

W celu uzyskania dostepu do ustug niewymienionych w ztozonym wczesniej wniosku o dostep do
Platformy e-Zamoéwienia nalezy ztozy¢ wniosek o integracje zaznaczajac kolejne ustugi, do ktérych
whnioskujgcy chciatby uzyskac dostep oraz przekazaé raport z wykonania testéw. Nastepnie procedura
przebiega dla analogicznie jak dla rejestracji pierwszych API (punkty od 8 do 13 opisanymi w rozdziale
3).

4.2 Uniewaznienie/blokowanie dostepu

W ramach kazdej aplikacji administrator moze podja¢ decyzje o zablokowaniu dostepu do API
(do wszystkich API w ramach subskrypcji).

Wydana zgoda na integracje moze by¢ uniewazniona m.in. w przypadku, gdy zaistniejg nastepujgce
okolicznosci:

1. Whnioskodawca uzyskat zgode na produkcyjne podtgczenie do Platformy na podstawie
nieprawdziwych lub nieaktualnych danych.

2. Whnioskodawca zaprzestat swiadczenia ustug w zakresie obstugi postepowan na Portalu e-Ustug.
3. Whnioskodawca naruszyt zasady ochrony danych przechowywanych na Portalu e-Ustug.

4. Whnioskodawca uniemozliwia przeprowadzenie postepowania o zamoéwieniu publicznym zgodnie
z Prawem Zamdwien Publicznych.

5. Portal e- Ustug obstugiwany przez Wnioskodawce zaprzestat przesytania danych lub przesyta dane
w sposéb nieprawidtowy.

6. Portal e-Ustug obstugiwany przez Wnioskodawce nie wykonant poprawnie w wyznaczonym czasie
scenariusza integracyjnego dla zaktualizowanego API.

O uniewaznienie zgody na produkcyjne podfagczenie do Platformy moze wystgpic:
e Urzad Zaméwien Publicznych,
o  Wykonawca lub Zamawiajgcy zarejestrowany na danym Portalu e-Ustug.

Inne przyczyny mogg by¢ dodatkowo okreslone w regulaminie.
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4.3 Rozwoj API

Kazdorazowe zmiany wersji gtdwnej APl wymagajg ponownego procesu ubiegania sie od dostepy do
nowej wersji i przejscia zaktualizowanych scenariuszy integracyjnych na srodowisku testowym przez
systemy zintegrowane z Platforma.

Brak pozytywnego przejscia scenariuszy testowych w okreslonym czasie (okres przejsciowy)
powoduje uniewaznienie kluczy dostepowych do $rodowiska produkcyjnego.
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