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1 Rejestracja konta na Portalu Deweloperskim sandbox

Aby zarejestrowac konto na Portalu Deweloperskim, nalezy wejs¢ na strone
https://sandbox.ezamowienia.gov.pl/devportal/ i klikngé przycisk , Create Account” (utwdrz konto).

Sign In

&

Forgot Password 7

Remember me on this computer

We use browser cookies to track your
session to give better experience. You can
refer our Cookie Policy for more details.

By signing in, you agree to our Privacy Policy

Create Account

Rysunek 1 Formularz logowania z zaznaczong opcjq tworzenia konta

W pierwszym kroku nalezy poda¢ nazwe uzytkownika i klikngé przycisk ,Proceed to Self Register”
(przejdz do samodzielnej rejestracji).

WS@, API MANAGER

Start Signing Up

Enter your username here

Username

@ If you do not specify a tenant domain, you will
be registered under super tenant

Cancel Proceed to Self Register

Rysunek 2 Tworzenie konta — krok 1


https://sandbox.ezamowienia.gov.pl/devportal/

W drugim kroku nalezy wypetni¢ formularz rejestracyjny, podajgc wszystkie wymagane dane:
Imie — imie uzytkownika,

Nazwisko — nazwisko uzytkownika,

Hasto — hasto,

Potwierdz hasto — potwierdzenie hasta,

Email — adres e-mail uzytkownika

Organizacja — nazwa podmiotu reprezentowanego przez uzytkownika,

Nazwa systemu — nazwa systemu integrujacego sie z Platformg e-Zamowienia (bez spacji, max.
dtugos¢ 40 znakéw)

Identyfikator systemu zewnetrznego — nazwa techniczna systemu (musi zawierac prefix ‘ext_’, bez
spacji, max. dtugosc¢ 24 znaki)

Telefon — numer telefonu,

Dane dla srodowiska

Adres URL z ktorego beda wysytane zgdania — adres z ktérego bedg wysytane zadania

Adres URL do przekierowania po uwierzytelnieniu - call-back dla poprawnego uwierzytelnienia
Adres URL do przekierowania po btedzie — call-back dla btedu

Adres URL do przekierowania po wylogowaniu - call-back dla poprawnego wylogowania

I”

Konieczne jest zaznaczenie pola ,,Potwierdzam zapoznanie sie z Regulaminem korzystania z AP



Utwarz nowe konto

Wypetni) formularz rejestracyjny

Imie * Nazwisko *
Hasto * Fotwierdz hasto ™
Email *

Qrganizagja
Nazwa systemu (bez spagji, max. dlugoée 40 znakéw) ©

Identyfikator systemu zewnetrznego (musi zaczynac sie od ext_, bez spagji, maksymalnie 24
znaki) *

Telefon

Dane dla srodowiska

Adres URL z ktorego beda wysylane #adania *
Adres URL do przekierowania pa uwierzytelnieniu *
Adres URL do przekierowania po bledzie ©

Adres URL do przekierowania po wylogowaniu *

Potwierdzam zapoznanie sig z Regulaminem korzystania z APl Regula
Anuluj Rejestracja
Konto istnigje? Zaloguj
Rysunek 3 Tworzenie konta — krok 2

Po wprowadzeniu wszystkich danych nalezy klikng¢ przycisk ,Rejestracja”. Zostanie wysSwietlone
okienko z informacjg o poprawnym zarejestrowaniu uzytkownika.

Information

User registration completed successfully

Rysunek 4 Tworzenie konta — krok 3

Od razu po rejestracji konto nie jest aktywne. Do czasu akceptacji konta przez Administratora
Technicznego zarejestrowane konto uzytkownika nie posiada uprawnien do przegladania API na
Portalu Deweloperskim. Objawia sie to komunikatem Error 403 : Forbidden:




Error 403 : Forbidden

You don't have sufficient privileges to access the Developer
Portal.

Rysunek 5 Komunikat o braku uprawnier

Teraz nalezy w Systemie Obstugi Zgtoszen zarejestrowac zgtoszenie o dostep do srodowiska Sandbox.
W tym celu nalezy wej$¢ na strone gtéwnga Platformy e-Zamdwienia (https://ezamowienia.gov.pl),
zalogowac sie na swoje konto uzytkownika (konieczne jest posiadane konta na Platformie — moze by¢
to konto uproszczone albo konto w roli Wykonawca lub Zamawiajgcy), wybrac¢ kafelek Moje zgtoszenia
w Centrum Pomocy i wybra¢ nowe zgtoszenie (https://ezamowienia.gov.pl/soz/new-issue).

W formularzu zgtoszeniowym nalezy wybraé Kategorie: Wniosek oraz Typ problemu: Wniosek o
dostep do Portalu Developerskiego. W tresci nalezy wskaza¢ nazwe konta uzytkownika (login)
zarejestrowanego na Portalu Deweloperskim:

Rejestrowanie zgtoszenia

b pole obowiazkowe

Adres e-mail: Telefon:

integrator@portal.com

Podmiot zgtaszajacy:

Kategoria:*

Whiosek v
Priorytet:

Wybierz v
Typ problemu:*

Whiosek o dostep do Portalu Developerskiego v

Opis problemu:

Prosze o dostep do srodowiska sandbox dla konta 'Integrator’ utworzonego na Portalu
Deweloperskim

Link do strony na ktérej wystapit problem:

Zataczniki (dokumenty, zrzuty ekranu, etc.):

Dodaj pliki

Mozesz dodac 3 pliki o rozmiarze do 3 MB. Dozwolone formaty to: BMP, JPG, PNG, TXT, PDF,

ZIP.
Zarejestruj zgloszenie

Rysunek 6 Wniosek w SOZ o dostep do sandbox


https://ezamowienia.gov.pl/
https://ezamowienia.gov.pl/soz/new-issue

Po akceptacji konta przez Administratora Technicznego mozna sie zalogowac, wpisujac na formularzu

4

logowania podany wczesniej login oraz hasto i klikajgc przycisk ,,Continue”.

Sign In

&

Forgot Password ?

Remember me on this computer

We use browser cookies to track your
session to give better experience. You can
refer our Cockie Policy for more details.

By signing in, you agree to our Privacy Policy

Create Account

Rysunek 7 Formularz logowania

Po poprawnym zalogowaniu w prawym gornym rogu pojawi sie nazwa uzytkownika.

onormeon
-@- APIs

i
i

CR MM MO ole

CRD MMiIA OCDS

By:admin By admin By :admin By - admin By :admin

vi /apifcrd vi /api/mmia vl /api/mo vi /api/ocds vi /api/pp

Version Context Version Context Version Context Version Context Version Context

0.0/5.0 (Ousers) 0.0/5.0 (Qusers) 0.0/5.0 (Qusers) 0.0/5.0 (users) 0.0/5.0 (Ousers)

Rysunek 8 Uzytkownik zalogowany na Portalu Deweloperskim

W odpowiedzi na przestany wniosek w Systemie Obstugi Zgtoszen zostang przekazane Client Key i
Client Secret do komunikacji z Modutem Tozsamosci (zgodnie z OAuth2).






2 Dodanie Aplikacji i Subskrypcji APl na srodowisku sandbox

Aby doda¢ nowa aplikacje nalezy wybra¢ zaktadke ,Applications”, ktéra jest dostepna na samej gérze
ekranu. Zostanie wyswietlona lista wszystkich naszych aplikacji.

o, apiiianacer | | oo | | R

@ sovicarons

An application is a logical collection of APIs. Applications allow you to se a single access token to invake a callection of APIs and to Subscribe t one AP multiple tmes and allows unlimited access by default

Q, Search
Name 4+ Owner Policy Workflow Status Subscriptions Actions
DefaultApplication integrator_3 Unlimited ACTIVE 0 VA |

Rysunek 9 Ekran gtowny Aplikacji

Nastepnie nalezy klikngé przycisk ,ADD NEW APPLICATION” znajdujgcy sie na gorze z lewej strony.
Zostanie wyswietlony formularz dodawania nowej aplikacji, na ktédrym nalezy wprowadzié nastepujace
dane:

Application Name — nazwa Aplikacji.

Shared Quota for Application Tokens — wspétdzielony limit wywotan dla tokenu aplikacji (przypisuje
limit wywofan operacji dla aplikacji. Przydzielony limit bedzie wspdtdzielony przez wszystkie
subskrybcje zdefiniowane w ramach aplikacji).

Application Description — opis Aplikacji.

Create an application
Create an application providing name and quota parameters. Description is optional.
Required fields are marked with an asterisk [ * )

[ Application Name *

Enter a name to identify the Application. You will be able to pick this application when subscribing to APIs

Shared Quets for Application Tokens *

10PerMin -
Assign APl request quota per access token. Allocated quota will be shared among all the subscribed APls of the

application.

Application Description

{512 ) characters remaining

.

Rysunek 10 Formularz tworzenia Aplikacji

Nastepnie nalezy zapisaé wprowadzone dane klikajac przycisk ,Save”.



Kazda z aplikacji mozna zarzadzac wybierajac ikonke , Edit” w kolumnie , Actions”.

Policy Workflow Status Subscriptions Actions

Unlimited ACTIVE 1 [ ]
Edit

10PerMin ACTIVE 0 P |

Rysunek 11 Zarzqdzanie Aplikacjami

Dostepne opcje sg identyczne jak dla nowo tworzonej aplikacji.

Aby zatozy¢ subskrypcje do API, nalezy wybrac¢ zaktadke , APIs”, ktdra jest dostepna na samej gérze
ekranu.

DEVELOPER PORTAL

©, API MANAGER | | % APis

-@- APIs

CR ®C

CRD MMiIA
By:admin By: admin By:admin By : admin By:admin
Vi /api/crd vi /api/mmia vi /api/mo vi /api/ocds Vi /api/pp

Version Context Version Context Version Context Version Context Version Context

0.0/5.0 (Ousers) 0.0/5.0 (Ousers) 0.0/5.0 (Ousers) 0.0/5.0 (Ousers) 0.0/5.0 (Ousers)

Rysunek 12 Lista dostepnych API

Zostang wyswietlone wszystkie udostepnione API, do ktérych mozna ubiegaé sie o dostep. Nalezy
klikng¢ na kafelek API, do ktérego chcemy ubiegad sie o dostep.

Zostanie wyswietlony ekran szczegétow wybranego API, na ktérym widaé URL do srodowiska sandbox.
Opcja ,Business Plan” pozwala na wybdr poziomu dfawienia ruchu ze zbioru zdefiniowanego dla
danego API.

Na dole jest sekcja komentarzy, w ktérej mozna zadac pytania lub zostawi¢ uwagi dotyczace tego
konkretnego API.

Ikonka ,,Download Swagger” znajdujgca sie z prawej strony, umozliwia pobranie definicji APl w
formacie OpenAPI 3.0 (JSON).



DEVELOPER PORTAL

©; API MANAGER

ove |

& overview Overview | CRD > Querview

Subscriptions CRD

= CR Version vi | By admin Not Rated ﬁ This
> Try Out y
Comments
URL hitps:/fgw.edu.ezamowienia.gov.pl/apifcrdiv [ W'
Tags

([} sDks =

Mot Tagged

Documentation

Business Plans
Source

imired & Download Swagger

Unlimited

Comments
@ write A New Comment
(i) No Comments Yet

No comments availzble for this APl yet

Rysunek 13 Ekran szczegotow API
Aby uzyskac¢ dostep do APl nalezy utworzy¢ subskrypcije.

Z dostepnego po lewej stronie menu nalezy wybrac ,, Subcriptions” a nastepnie w sekcji ,Subscribe”,
w polu ,Aplication” wybra¢ aplikacje (jesli nie zostata wybrana automatycznie) i wskaza¢ poziom
dtawienia w polu ,,Business Plan” (z zakresu zdefiniowanego na poziomie API). Na koniec nalezy klikng¢
przycisk ,,SUBSCRIBE".

Na srodowisku sandbox jedna aplikacja moze by¢ wykorzystana do subskrypcji wielu API.

e
©, APIMANAGER | & 2ps { ~ -q

Q) overview Subscriptions | TR0 > Subscriptions

47 subscriptions
®5UESCRIP’HD!\ & KEY GENERATION WIZARD

> Tryouw

) 2n aprlicstion s srimarity used o decouple the camsumer from the APl & sllows you t s=nersts snd use s single key for multiple 471 and subscribe mUlsple Simes to 3 single A7 wih differens SLA levels
) Comments

Documentation Subscribe

Subserite oo an spplicstion snd generste credentials

Applicaic
DefaultApplication M

Subscriptions

{ Applications Subscribed to this Api }

Application Name Throtdling Tier Application Status Actions

integrator_3_CRD Unlimited UNELOCKED 93 SANDEOKKEYS Q@ PRODKEYS R\ UNSUBSCRIBE (R MANAGEAPP
Rysunek 14 Tworzenie subskrypcji do API

Po dokonaniu subskrypcji, na liscie subskrypcji pojawi sie nowa pozycja ze statusem ,,UNBLOCKED”.



3 Wygenerowanie kluczy do srodowiska sandbox
Dostep do APl wymaga uwierzytelnienia zgodnie ,,O0Auth 2.0 Client Credentials”.

Aby przejs¢ do formatki pozwalajgcej na generacje kluczy nalezy wybrac z listy aplikacji interesujgca
nas pozycje i klikngé w link dostepny w pierwszej kolumnie ,,Name” (nazwa aplikacji).

& Hopicatons

Q Search SEARCH
Name 1 Owner Policy Workflow Status subseriptions Actions
DefaultApplication ntegrator 3 Unlimitad ACTIVE 0 V|
or_3_CRD ntegrator_3 10Perhlin ACTIVE 1 P |

Rysunek 15 Wybor aplikacji do generacji kluczy

Pare wymaganych do uwierzytelnienia kluczy mozna uzyska¢ w zaktadce ,,Production Keys / OAuth2
Tokens” wybierajac opcje ,,GENERATE KEYS”.

Q) overview integrator_3_CRD /7’ []

& Production Keys.

(1) CEHEEE Production OAuth2 Keys
Cay L5 Key and Secret

% Sandbox Keys

praduction Kay an:

[E oAuth? Tokens . .
Key Configuration

Or APIKey

:\\ Subseriptions Taken Endpoint https://localhost2443/cauth2/token R

Revoke Endpoint https://localhost8443/cauthZrevoke Tl

Refresn Token saMiz @ Password [ Client Credentials WA-NTLM Cads urniettparams:oauth grant-type-token-exchange
2 yP £

Grant Types D AT
B w
The application can use the following grant typ: E B n requirementyou able g o
Callback URL
Application Access Token Expiry N/A
Time

User Access Token Expiry Time

Refresh Token Expiry Time

d Token Expiry Time

Enztle PKCE [m]
Support PKCE Plain text (]
Public client O

Rysunek 16 Formularz generacji kluczy srodowiska testowego

Wazne: pomimo iz pracujemy na $srodowisku sandbox, nalezy wygenerowac klucze ,,Production”.



Po wygenerowaniu klucze dostepne bedg w polach ,Consumer Key” (odpowiednik Client ID) oraz

,Consumer Secret” (odpowiednik Client Secret).

(Y @rEm integrator_3 CRD v 5
1 Subscriptions o seLee

% Production Keys
DL  Production OAuth? Keys
wop LRI Key and Secret
% Sandbox Keys

VUNYJ2hzHKFGu4RMNTE2 R R o®
[E OAuthZ Tokens " :

o 3 n Cansum

Or APIKey

N\ Subscriptions GENERATE ACCESS TOKEN CURL TO GEMERATE ACCESS TOKEN

Rysunek 17 Wygenerowane klucze do srodowiska testowego




4  Testowe wywotania APl w Portalu Developerskim

W celu wykonania prébnych zgdan do srodowiska testowego na ekranie gtdwnym nalezy klikngé
kafelek interesujgcego nas APl i wybra¢ z menu bocznego , TRY OUT”.

DEVELOPER PORTAL

@ API MANAGER | & APis

& overview Overview | CRD > Overview

&9 subscriptions CRD

_ CR Wersion vl By admin
> Tr:,r Dut

Comments
URL https:/fgw.edu.ezamowienia.gov.plfapi/crd i I m

|=| Documentation

{[» sDKs

Rysunek 18 Ekran APl z opcjg TRY OUT
Zostanie wyswietlony ekran, na ktérym nalezy wybraé rodzaju kluczy do wygenerowania.
Opcja ,Security Type” obejmuje tylko protokét OAuth.

Na liscie aplikacji zaprezentowane zostang dostepne aplikacje uzytkownika. Nalezy wybra¢ aplikacje,
w kontekscie ktérej beda realizowane wywotania operacji API.

W opcji Key Type nalezy wskazaé Production.

W polu Environment w sekcji Gateway (punkt dostepu do API) dostepna jest tylko pozycja , Default”.
Po kliknieciu przycisku ,,GET TEST KEY” w polu Access Token pojawi sie wygenerowany token. Token
ten bedzie aplikowany we witasciwym nagtéwku autoryzacyjnym do wywotan operacji API.

Security

Security Type

® 0Auth

integrator_3_CRD -

2ation: Bearer @ GET TEST KEY

Gateway

Default -

Fleaze zelect an emvironment

o POSTMAN COLLECTION ﬁ OPENAPI

Rysunek 19 Ekran pobrania kluczy dla srodowiska testowego

Po pobraniu tokena nalezy dla wybranej operacji klikng¢ przycisk “Try it out”.



CRD Cenfralne Reozytorium Danych

crd

[ GET focid Retums the Open Contracting 1D (ocid) ] a

Parameters

No parameters

Rysunek 20 Wybranie operacji do testowego zgdania

Nastepnie nalezy klikng¢ przycisk “Execute”.

CRD Cenfralne Reozytorium Danych

crd

GET Jocid Retums the Open Contracting 1D (ocid) a8
Parameters Cancel ‘

No parameters

Responses

curl -X "GET' \
*Ittps://gu. edu. ezamowienia. gov. pl/apiferd/vifocid® \

<H "accept: applicationfjson' \
-H "x-api-authorization: Bearer eyJ4NNQi0il0MkpqTWpOaUByRXhZallr TnpaalptiTFZVEF4TmiGhESqZzRPVLLKWVARML16YzZFObVK1TIELLCIrahQi0i INREps TmpJeEdyRTFPRADs TodWbU1HUXhPVEZ sTXpChUSt Rmpaal EwlT I ZdegHWT B

Request URL

Irttps://gu.edu. ezamowienia. gov. pl/apl fordfvifocid

Server response

Code Details

200

Response bady

{
"ocid": "ocds-148618-b91c@i?c-27d9- 11ed- BFb1-12c6c92b168d"

Response headers

content-type: application/Json

Rysunek 21 Rezultaty testowego wywotania operacji

Ill

W polu ,,Curl” pojawi sie testowe zgdanie dla aplikacji CURL.
W polu ,Response body” pojawi sie odpowiedz na zadanie.

W polu ,,Response headers” pojawig sie nagtéwki HTTP odpowiedzi.



5 Ztozenie wniosku o dostep do srodowiska produkcyjnego

Po zakonczeniu testow na srodowisku testowym Whnioskodawca sporzadza raport z
przeprowadzonych testow — zgodnie z zatgcznikiem nr 4 ,Raport z testéw”. Ponadto Wnioskodawca
wypetnia Wniosek o integracje systemdéw zewnetrznych z Platformg e-Zamdwienia — zgodnie z
zatgcznikiem nr 3 ,,Wniosek o dostep do Platformy e-Zamdéwienia”.

Podpisany elektronicznie Wniosek wraz z Raportem z testow (pliki w formacie PDF) Wnioskodawca
przesyta za posrednictwem Platformy e-Zamdwienia w Systemie Obstugi Zgtoszen (Kategoria:
Whiosek; Typ problemu: Wniosek o integracje z API Platformy). Nalezy wskazaé nazwe konta
utworzonego na Portalu Deweloperskim srodowiska produkcyjnego (zgodnie z rozdziatem 6
,Rejestracja konta na Portalu Deweloperskim srodowiska produkcyjnego”):

Rejestrowanie zgtoszenia
e pole obowiazkowe

Adres e-mail: Telefon:

integrator@portal.com

Podmiot zgtaszajacy:

Kategoria:*

Whiosek v
Priorytet:

Wybierz ~

Typ problemu:*

Whiosek o integracje z API Platformy ~

Opis problemu:
Prosze o dostep do srodowiska produkcyjnego dla konta Integrator. W zatgczeniu

przesytam podpisane dokumenty "Whniosek o dostgp do Platformy e-Zaméwienia” oraz
"Raport z testow"

Link do strony na ktérej wystapit problem:

Zataczniki (dokumenty, zrzuty ekranu, etc.):

Zatacznik nr 3 WNIOSEK O DOSTEP.pdf

Zatacznik nr 4 RAPORT Z TESTOW.pdf

Dodaj pliki ‘ | Usun pliki

Mozesz dodaé 3 pliki o rozmiarze do 3 MB. Dozwolone formaty to: BMP, JPG, PNG, TXT, PDF,

ZIP.
Zarejestruj zgtoszenie

Rysunek 22 Wniosek w SOZ o dostep do Srodowiska produkcyjnego



W odpowiedzi na przestany wniosek w Systemie Obstugi Zgtoszen zostanie przekazana informacja
zwrotna o wyniku weryfikacji raportu z testéw oraz Client Key i Client Secret do komunikacji z Modutem
Tozsamosci (zgodnie z OAuth2) do Srodowiska produkcyjnego.



6 Rejestracja konta na Portalu Deweloperskim srodowiska produkcyjnego

Rejestracja konta na Portalu Deweloperskim srodowiska produkcyjnego przebiega analogicznie jak na
Srodowisku sandbox. Nalezy wejs¢ na strone https://api.ezamowienia.gov.pl/devportal/ i klikngé
przycisk ,,Create Account” (utwoérz konto):

Sign In
£
&
Forgot Password ?

Remember me on this computer

We use browser cookies to track your
session to give better experience. You can
refer our Cookie Policy for more details.

By signing in, you agree to our Privacy Policy

Create Account

Rysunek 23 Formularz logowania z zaznaczonq opcjq tworzenia konta

W pierwszym kroku nalezy podaé nazwe uzytkownika (takg sama jak na sSrodowisku sandbox) i klikngé
przycisk ,Proceed to Self Register” (przejdz do samodzielnej rejestracji).

W5@, API MANAGER

Start Signing Up

Enter your username here

Username

@ If you do not specify a tenant domain, you will
be registered under super tenant

Cancel Proceed to Self Register



https://api.ezamowienia.gov.pl/devportal/

Rysunek 24 Tworzenie konta — krok 1
W drugim kroku nalezy wypetni¢ formularz rejestracyjny, podajgc wszystkie wymagane dane:
Imie — imie uzytkownika,
Nazwisko — nazwisko uzytkownika,
Hasto — hasto,
Potwierdz hasto — potwierdzenie hasta,
Email — adres e-mail uzytkownika
Organizacja — nazwa podmiotu reprezentowanego przez uzytkownika,

Nazwa systemu — nazwa systemu integrujgcego sie z Platformg e-Zamowienia (bez spacji, max.
dtugosc 40 znakow)

Identyfikator systemu zewnetrznego — nazwa techniczna systemu (musi zawierac prefix ‘ext_’, bez
spacji, max. dtugosc¢ 24 znaki)

Telefon — numer telefonu,

Dane dla srodowiska

Adres URL z ktorego beda wysytane zadania — adres z ktérego bedg wysytane zgdania

Adres URL do przekierowania po uwierzytelnieniu - call-back dla poprawnego uwierzytelnienia
Adres URL do przekierowania po btedzie — call-back dla btedu

Adres URL do przekierowania po wylogowaniu - call-back dla poprawnego wylogowania

I"

Konieczne jest zaznaczenie pola ,,Potwierdzam zapoznanie sie z Regulaminem korzystania z AP



Utwarz nowe konto

Wypetni) formularz rejestracyjny

Imie * Nazwisko *
Hasto * Fotwierdz hasto ™
Email *

Qrganizagja
Nazwa systemu (bez spagji, max. dlugoée 40 znakéw) ©

Identyfikator systemu zewnetrznego (musi zaczynac sie od ext_, bez spagji, maksymalnie 24
znaki) *

Telefon

Dane dla srodowiska

Adres URL z ktorego beda wysylane #adania *
Adres URL do przekierowania pa uwierzytelnieniu *
Adres URL do przekierowania po bledzie ©

Adres URL do przekierowania po wylogowaniu *

Potwierdzam zapoznanie sig z Regulaminem korzystania z APl Regula
Anuluj Rejestracja
Konto istnigje? Zaloguj
Rysunek 25 Tworzenie konta — krok 2

Po wprowadzeniu wszystkich danych nalezy klikng¢ przycisk ,Rejestracja”. Zostanie wyswietlone
okienko z informacjg o poprawnym zarejestrowaniu uzytkownika.

Information

User registration completed successfully

Rysunek 26 Tworzenie konta — krok 3

Od razu po rejestracji konto nie jest aktywne. Do czasu akceptacji konta przez Administratora
Technicznego zarejestrowane konto uzytkownika nie posiada uprawnien do przegladania API na
Portalu Deweloperskim. Objawia sie to komunikatem Error 403 : Forbidden:




Error 403 : Forbidden

You don't have sufficient privileges to access the Developer
Portal

GO TO PUBLIC PORTAL -

Rysunek 27 Komunikat o braku uprawnieri

Po akceptacji konta przez Administratora Technicznego mozna sie zalogowaé, wpisujac na formularzu
logowania podany wczesniej login oraz hasto i klikajgc przycisk ,, Continue”.

Sign In

B

Forgot Password ?

Remember me on this computer

We use browser cookies to track your
session to give better experience. You can
refer our Cookie Policy for more details.

By signing in, you agree to our Privacy Policy

Create Account

Rysunek 28 Formularz logowania

Po poprawnym zalogowaniu w prawym gornym rogu pojawi sie nazwa uzytkownika.

DEVELOPER PORTAL

T — TN

'@ APIs

CR

CRD
By:admin
vl

Version

0.0/5.0 (Qusers)

MMiA OCDS
By : admin By :admin By - admin
/apifcrd vl /api/mmia vi /api/mo Vi /api/ocds
Context Version Context Version Context Version Context
0.0/5.0 (Dusers) 0.0/5.0 (Ousers) 0.0/5.0 (Ousers)

Rysunek 29 Uzytkownik zalogowany na Portalu Deweloperskim

By :admin

vi /api/pp
Version Context
0.0/5.0 (Ousers)

i
i







7  Dodanie Aplikacji i Subskrypcji APl na Srodowisku produkcyjnym

Aby doda¢ nowa aplikacje nalezy wybra¢ zaktadke ,Applications”, ktdra jest dostepna na samej gérze
ekranu. Zostanie wyswietlona lista wszystkich naszych aplikacji.

o, apiiianacer | | oo | | R

@ sovicarons

An application is a logical collection of APIs. Applications allow you to se a single access token to invake a callection of APIs and to Subscribe t one AP multiple tmes and allows unlimited access by default

Q, Search
Name 4+ Owner Policy Workflow Status Subscriptions Actions
DefaultApplication integrator_3 Unlimited ACTIVE 0 VA |

Rysunek 30 Ekran gtowny Aplikacji

Nastepnie nalezy klikngé przycisk ,ADD NEW APPLICATION” znajdujgcy sie na goérze z lewej strony.
Zostanie wyswietlony formularz dodawania nowej aplikacji, na ktédrym nalezy wprowadzié nastepujace
dane:

Application Name — nazwa Aplikacji.

Shared Quota for Application Tokens — wspétdzielony limit wywotan dla tokenu aplikacji (przypisuje
limit wywofan operacji dla aplikacji. Przydzielony limit bedzie wspétdzielony przez wszystkie
subskrybcje zdefiniowane w ramach aplikacji).

Application Description — opis Aplikacji.

Create an application
Create an application providing name and quota parameters. Description is optional.
Required fields are marked with an asterisk [ * )

[ Application Name *

Enter a name to identify the Application. You will be able to pick this application when subscribing to APIs

Shared Quets for Application Tokens *

10PerMin -
Assign APl request quota per access token. Allocated quota will be shared among all the subscribed APls of the

application.

Application Description

{512 ) characters remaining

.

Rysunek 31 Formularz tworzenia Aplikacji

Nastepnie nalezy zapisaé wprowadzone dane klikajac przycisk ,Save”.



Z uwagi na uzgodniong procedure przydzielania dostepéw do APl jedna aplikacja moze byc
wykorzystana do subskrypcji do jednego APl na srodowisku produkcyjnym. Z tego wzgledu zalecane
jest przyjecie konwencji nazewniczej aplikacji tak, aby jej nazwa zawierata w nazwe APl oraz podmiot,
ktory reprezentuje uzytkownik np. podmiot_crd.

Kazda z aplikacji mozna zarzadzac wybierajac ikonke , Edit” w kolumnie , Actions”.

Palicy Workflow Status Subscriptions Actions

Unlimited ACTIVE 1 [ ]
Edit

10Periin ACTIVE 0 P |

Rysunek 32 Zarzqdzanie Aplikacjami

Dostepne opcje sg identyczne jak dla nowo tworzonej aplikacji.

Aby zatozyé subskrypcje do API, nalezy wybrac¢ zaktadke , APIs”, ktdra jest dostepna na samej gorze
ekranu.

DEVELOPER PORTAL

©, API MANAGER || &t A7 l -

£ i

CR

n Jvo Joc | ve

CRD MMiIA MO OCDS PP
By :admin

By: admin By : admin By : admin By admin

vl /api/crd vi /api/mmia vi /api/mo Vi /api/ocds vl /api/pp
Vi n Context Version Context Version Context Version Context Version Context

0.0/5.0 (Ousers) 0.0/5.0 (Ousers) 0.0/5.0 (Ousers) 0.0/5.0 (Ousers) 0.0/5.0 (users)

Rysunek 33 Lista dostepnych API

Zostang wyswietlone wszystkie udostepnione API, do ktérych mozna ubiegad sie o dostep. Nalezy
klikng¢ na kafelek API, do ktérego chcemy ubiegaé sie o dostep.

Zostanie wyswietlony ekran szczegdtéw wybranego API, na ktérym wida¢ URL do poszczegdlnych
Srodowisk (produkcyjnego lub sandbox). Opcja ,,Business Plan” pozwala na wybér poziomu dfawienia
ruchu ze zbioru zdefiniowanego dla danego API.

Na dole jest sekcja komentarzy, w ktérej mozna zadaé pytania lub zostawi¢ uwagi dotyczace tego
konkretnego API.

Ikonka ,,Download Swagger” znajdujgca sie z prawej strony, umozliwia pobranie definicji APl w
formacie OpenAPI 3.0 (JSON).



DEVELOPER PORTAL

©; API MANAGER

ove |

& overview Overview | CRD > Querview

Subscriptions CRD

= CR Version vi | By admin Not Rated ﬁ This
> Try Out y
Comments
URL hitps:/fgw.edu.ezamowienia.gov.pl/apifcrdiv [ W'
Tags

([} sDks =

Mot Tagged

Documentation

Business Plans
Source

imired & Download Swagger

Unlimited

Comments
@ write A New Comment
(i) No Comments Yet

No comments availzble for this APl yet

Rysunek 34 Ekran szczegotow API

Aby wnioskowac¢ o dostep do APl nalezy utworzy¢ subskrypcje do danego API.

Z dostepnego po lewej stronie menu nalezy wybrac ,, Subcriptions” a nastepnie w sekcji ,Subscribe”,
w polu ,Aplication” wybra¢ aplikacje (jesli nie zostata wybrana automatycznie) i wskaza¢ poziom
dtawienia w polu ,,Business Plan” (z zakresu zdefiniowanego na poziomie API). Na koniec nalezy klikng¢
przycisk ,,SUBSCRIBE".

DEVELOPER PORTAL

O, API MANAGER ‘ 1 APIs I

@) overview Subscriptions | CRD > Subscriptions

&9 Subscriptions
(@) sUBSCRIPTION & KEY GENERATION WIZARD

> Tryout
. An application is primarily used to decouple the consumer from the APl It allows you 1 generate and use a single key for multiple APIs and subscribe multple times to 2 single APl with different SLA levels
& Comments
@ Documentation Subscribe
D Subscribe 1o an pplication and generate credentials
spplication Business Plan
DefaultApplication v Unlimited
Select an Appiication t subscrie Avallable Policies - Unlimited

SUBSCRIBE

Subscriptions

( Applications Subscribed to this Api)

Application Name Throttling Tier Application Status Actions

Integratar!_CRD Unlimited ON_HOLD 9\ SANDBOXKEYS 9 PRODKEYS N\ UNSUBSCRIBE (5 MANAGE APP

Rysunek 35 Tworzenie subskrypcji do API

Po dokonaniu subskrypcji, na liscie subskrypcji pojawi sie nowa pozycja ze statusem ,,ON_HOLD”,
oznaczajgcym oczekiwanie na akceptacje administratora.



DEVELOPER PORTAL

©) APIMANAGER | & 2015

@) overview Subscriptions | CRD > Subscriptions

&8 subscriptions
®SUESCR\PNON & KEY GENERATION WIZARD

> Tryout
An application is primarily used to decouple the consumer from the APs. It allows you ta generate and use a single key for multiple APls and subscribe multiple times to a single APl with different SLA levels.
2 Comments.
Documentation Subscribe
ERIRS Subseribe to an application and generate credentials
Appiieaton Business pian
Defaultapplication ~  Unlimited -
Seiect 3n Applicstion to subseribe Avallable Policies - Uniimitea

SUBSCRIBE

Subscriptions
{ Applications Subscribed to this Api )

Application Name Throttling Tier Application Status Actions

ncegracert_CRD Unimices % SANDEOXKeYS G PRODKEYVS ) UNSUSSCRISE  (5) NANAGE AP

Rysunek 36 Lista subskrypcji do API

Po akceptacji subskrypcji przez administratora zmieni ona status na ,UNBLOCKED”. Jezeli
administrator odrzuci wniosek o subskrypcje, to zmieni ona status na ,,REVOKED”.



8 Wygenerowanie kluczy do Srodowiska produkcyjnego

Generowanie kluczy do srodowiska produkcyjnego odbywa sie analogicznie jak do Sandbox, z t3
réznicg, ze operacja ta wymaga akceptacji przez Administratora.

Q) overview

& Production Keys.

(1) CEHEEE Production OAuth2 Keys
Cay L5 Key and Secret
R —ucier Praduction Key and Secretis not gensrared for this application
[E oAuth? Tokens . .
Key Configuration
Or APIKey

N\ Subscriptions Teken Endpoin: hitps:/flocalhost3443/canth2itcken R

Revoke Endpoint https://localhost8443/cauthZrevoke Tl

Refresn Token saMiz @ Password [ Client Credentials WA-NTLM Cads urniettparams:oauth grant-type-token-exchange
2 yP £

Grant Types o wr
The application can use wing grs

Callback URL

Application Access Token Expiry N/A

Time

WA
User Access Token Expiry Time
v ken Expiry Time
N/A
Refresh Token Expiry Time
Type Refresh Token i
N/A
d Token Expiry Time
TYpE 1D Token Expiry Tim
Enztle PKCE [m]
Support PKCE Plain text (]
Public client O

Rysunek 37 Ekran generowania kluczy do srodowiska produkcyjnego

Po wybraniu akcji “GENERATE KEYS” zostanie wyswietlony komunikat o tym, Zze operacja musi zostac
zaakceptowana przez administratora ZA. Po akceptacji przez administratora klucze beda dostepne w
polach Consumer Key i Consumer Secret.

DefaultApplication

1 Subscriptions

A request to register this application has been sent and is pending approval.

Rysunek 38 Komunikat po wygenerowaniu kluczy do srodowiska produkcyjnego



9 Wywotania APl z poziomu aplikacji zewnetrznych
Aplikacje zewnetrzne uwierzytelniajg sie zgodnie protokotem OAuth 2.0 Client Credential Grant.

Rekomendujemy ustawienie parametru validity_period na odpowiednim dla aplikacji poziomie
(wnikajgcym z polityk bezpieczenstwa). Brak parametru validity_period skutkuje zastosowaniem
wartosci domysinej. Token po wygasnieciu wymaga ponownego wygenerowania.

Adres endpointu /token do negocjacji Access Token’a zalezy od srodowiska:

¢ dla sandbox: https://edu.ezamowienia.gov.pl/oauth2/token
o dla produkgji: https://ezamowienia.gov.pl/oauth2/token

Adresy operacji API:

API Sandbox Produkcja

MT https://edu.ezamowienia.gov.pl/oauth2/token https://ezamowienia.gov.pl/oauth2/token

MO https://gws..ezamowienia.gov.pl/api/mo/vl https://gw.ezamowienia.gov.pl/api/mo/vl

PP https://gws.ezamowienia.gov.pl/api/pp/vl https://gw.ezamowienia.gov.pl/api/pp/vl

CRD https://gws.ezamowienia.gov.pl/api/crd/vl https://gw.ezamowienia.gov.pl/api/crd/vl
https://gws.ezamowienia.gov.pl/api/ocds/v1 https://gw.ezamowienia.gov.pl/api/ocds/v1

MMIA | https://gws.ezamowienia.gov.pl/api/mmia/vl https://gw.ezamowienia.gov.pl/api/mmia/v1

Szczegdétowa dokumentacja producenta API Manager odnoscie uwierzytelnienia do APl znajduje sie w:
https://apim.docs.wso2.com/en/latest/design/api-security/oauth2/grant-types/client-credentials-
grant/


https://edu.ezamowienia.gov.pl/oauth2/token
https://ezamowienia.gov.pl/oauth2/token
https://gw.ezamowienia.gov.pl/api/mo/v1
https://gw.ezamowienia.gov.pl/api/mo/v1
https://gw.ezamowienia.gov.pl/api/crd/v1
https://gw.ezamowienia.gov.pl/api/ocds/v1
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