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1. Wstep

Niniejszy dokument opisuje integracje z ustugg uwierzytelnienia uzytkownika udostepniang
przez platforme eZamdwienia dla systemow zewnetrznych.

2. Opis ustugi uwierzytelnienia uzytkownika

Ustuga uwierzytelnienia uzytkownika udostepniana przez platforme eZaméwienia jest
dostepna dla zarejestrowanych systemdw zewnetrznych.

Ustuga uwierzytelnia uzytkownikéw zarejestrowanych w platformie eZamoéwienia.

System {]

TEWnNEtrzny
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Ustuga uwierzytelnienia uzytkownika jest zgodna ze standardem OAuth 2.0, scenariusz
Authorization Code Grant. W odpowiedzi na uwierzytelnienie do systemu zewnetrznego
przekazywany jest kod, ktdry pozwala na pobranie tokenu dostepowego zgodnego z JWT.

2.1.  Zalogowanie uzytkownika

Niniejszy rozdziat prezentuje diagram sekwencji wymagany do uwierzytelnienia uzytkownika
w platformie eZamodwienia.

Opis procesu:
Uzytkownik wysyta zgdanie autoryzacji.

Jezeli zadanie nie zawiera kodu autoryzacji, nastepuje przekierowanie na ekran logowania.
Uzytkownik wprowadza login i hasto, nastepuje uwierzytelnienie. Jezeli uzytkownik
wprowadzit nieprawidtowy login/hasto zostaje wyswietlony odpowiedni komunikat.

Po poprawnym uwierzytelnieniu do systemu zewnetrznego przekazywany jest kod
autoryzacji. Na podstawie kodu autoryzacji zawartego w zgdaniu serwer uwierzytelniajgcy
zwraca token dostepowy JWT.



Uzytkownik jest poprawnie zalogowany do platformy eZamoéwienia, nastepuje
przekierowanie do aplikacji klienckiej. Ponizej diagram procesu:
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3. Dostep do ustugi uwierzytelnienia na Platformie
eZamowienia

Dostep do APl w celu uwierzytelnienia wymaga podania parametrow dostepowych. Aby je
uzyskaé nalezy uprzednio zarejestrowac system zewnetrzny, w odpowiedzi Administrator
przekaze potrzebne parametry konfiguracyjne. Szczegdty rejestracji systemu zewnetrznego
zostaty opisane w dokumencie ,,Procedura uzyskania dostepu do platformy eZamoéwienia”
dostepnym na Portalu Deweloperskim.

Dane do przekazania

e Nazwa systemu zewnetrznego

e Krotki opis systemu zewnetrznego

e Adres lub adresy systemu zewnetrznego, na ktdry zostanie przekierowany
uzytkownik po zalogowaniu na platformie eZamdwienia

W odpowiedzi administrator systemu eZamowienia przekaze nastepujace parametry

e client-id — identyfikator aplikacji klienckiej przypisanej do systemu zewnetrznego

e client-secret — hasto aplikacji klienckiej — uzywane jesli nie korzystamy z PKCE

e access-token-uri - adres do pobrania tokenu z systemu eZamdwienia

e user-authorization-uri - adres do uwierzytelnienia uzytkownika w systemie
eZamowienia

e user-info-uri - adres do pobrania informacji o zalogowanym uzytkowniku

e checksession-uri - adres do sprawdzenia zmian w sesji w systemie eZamowienia

e logout-uri - adres do ustugi wylogowania w systemie eZamdwienia

e scope —zakres dostepu aplikacji klienckiej, scope wykorzystywane do budowania
tokenu to: openid,profile

Przyktadowa konfiguracja aplikacji zbudowanej na spring-boot:

epzp.base.address=https://ezamowienia.gov.pl
security.ocauth2.client.client-id=client-id
security.oauth2.client.client-secret=client-secret
security.oauth2.client.access-token-uri=${epzp.base.address}/oauth2/token
security.oauth2.client.user-authorization-uri=${epzp.base.address}/oauth2/authorize
security.oauth2.resource.user-info-uri=${epzp.base.address}/oauth2/userinfo
security.oauth2.client.pre-established-redirect-uri=http://client.ezamowienia.gov.pl/login
security.oauth2.client.use-current-uri=false
security.oauth2.client.checksession-uri=${epzp.base.address}/oidc/checksession
security.oauth2.client.logout-uri=${epzp.base.address}/oidc/logout
security.oauth2.client.scope=openid, profile

3.1. Konfiguracja SSL/TLS

Ustugi wykorzystywane w procesie uwierzytelnienia uzytkownika w platformie eZaméwienia
uzywajg potaczenia szyfrowanego. W zwigzku z tym systemy zewnetrzne powinny



akceptowac certyfikaty i klucze platformy eZamoéwienia wykorzystywane do potgczenia
szyfrowanego. Klucz i certyfikat publiczny eZamdwienia zostanie przekazany przez
administratora platformy eZamowienia.

4. Wersjonowanie ustugi do uwierzytelnienia na Platformie
eZamowienia

Ustugi realizujgce proces uwierzytelnienia nie sg wersjonowane.

5. Opis parametrow przekazywanych w procesie
uwierzytelnienia

5.1.  Ustuga uwierzytelnienia

Adres ustugi: https://ezamowienia.gov.pl/oauth2/authorize
Parametry zgdania GET:

e client_id —identyfikator modutu, z ktérego przychodzi zadanie o token dostepowy

e redirect_uri— adres aplikacji, na ktory zostanie przekazana odpowied? z
uwierzytelnienia

e response_type=code — metoda uwierzytelnienia wskazujgca na wykorzystanie
,OAuth 2.0 Authorization Code Grant”

e scope=openid,profile - zakres informacji o jaki modut prosi mt. profile - dane

uzytkownika, openid - jest to rozszerzony zakres informacji zgodny ze specyfikacja
oauth2/oidc zawierajgcy m.in. role uzytkownika. Dane o ktére wystgpi modut beda
dotfaczone do tokenu.

e state - Wartos¢ do dodatkowego zabezpieczenia komunikacji pomiedzy zagdaniem
klienta a wywotaniem zwrotnym serwera autoryzacji (Aby zapobiec atakom).

e code_challenge - zabezpieczanie uprawnien kodu autoryzacji za posrednictwem
klucza weryfikacji Exchange (w przypadku uzywania PKCE).

e code_challenge_method - metoda kodowania code_verifier code_challenge
parametru np. $256 (w przypadku uzywania PKCE).

e nonce - cigg znakdw pozwalajgcy na identyfikowanie pochodzenia zgdania (w
przypadku uzywania PKCE).

Odpowiedz zawiera HTTP Status = 302 i nagtdwek Location wskazujacy na strone
uwierzytelnienia np.
Location: https://ezamowienia.gov.pl/authenticationendpoint/login.do?(...)

5.2.  Ustuga pobrania tokenu dostepowego

Adres ustugi: https://ezamowienia.gov.pl/oauth2/token
Dane przekazywane w zgdaniu POST:



https://ezamowienia.gov.pl/oauth2/authorize
https://ezamowienia.gov.pl/oauth2/token

e code —kod autoryzacji otrzymany w odpowiedzi na uwierzytelnienie, otrzymany w
odpowiedzi na zgdanie z punktu 5.1.

e redirect_uri— adres aplikacji, na ktory zostanie przekazana odpowied? z
uwierzytelnienia

e grant_type - Wartos$¢ "authorization_code". Typ poswiadczenia, ktory zwraca serwer
autoryzacji.

e code_verifier - Wymagane, jesli w zadaniu udzielenia kodu autoryzacji byt uzywany
kod PKCE.

e client_id —identyfikator systemu, z ktérego przychodzi zgdanie o token dostepowy

W zadaniu nalezy doda¢ nagtowek ,,Content-Type” z wartoscig ,,application/x-www-
form-urlencoded”.

Jesli system zewnetrzny nie uzywa PKCE to w nagtéwkach: Authorization o wartosci

"Basic SECRET" (zgodnie z OAuth2), gdzie:

o  SECRET to zakodowane w Base64 CLIENT_ID oraz CLIENT_SECRET (rozdzielone
dwukropkiem)

o  CLIENT_ID to identyfikator modutu, z ktérego przychodzi zadanie o token
dostepowy

o  CLIENT_SECRET to "sekret"modutu, z ktérego przychodzi zgdanie o token
dostepowy

o  Przyktad poprawnej wartosci nagtdwka Authorization: Basic
czZCaGRSa3FOMzpnWDFmQmFOM2JW

Odpowiedz zawiera HTTP status = 200 i tres¢ odpowiedzi z tokenem dostepowym

(access_token) np.
{
"access_token": "eyNXQi0iJNell4TW1Ga09HWXdNVOkwWldObUSEY3hOR113WWINNEPUQ (..)",
"scope": "openid profile",
"id_token": "eyJ4NXQi0iJNell4TW1Ga09HWXANVOkwWldObUSEY3hOR113WWINNEPVO (..)",
"refresh token": "7f3b9%dcl-ff70-38b3-ab38-f21cd4508131",
"token type": "Bearer",
"expires in": 3600
}
W odpowiedzi zwracany jest takze
e Token dostepowy (access_token)
e ID Token (id_token) , ktéry zawiera dane zalogowanego uzytkownika.

e Token stuzacy do przedtuzenia waznosci tokenu dostepowego (refresh_token)

Rekomendowane jest wykorzystanie PKCE (Proof Key for Code Exchange) w procesie pozyskania tokenu
dostepowego.

5.3.  Ustuga odczytu danych zalogowanego uzytkownika

Adres ustugi: https://ezamowienia.gov.pl/oauth2/userinfo
Do zadania dodajemy nagtéwek HTTP: Authorization: Bearer <ACCESS_TOKEN>" —
ACCESS_TOKEN to token dostepowy otrzymany w odpowiedzi na zgdanie z punktu

Odpowiedz zawiera http status = 200 i tres¢ odpowiedzi z danymi wtasciciela tokenu

dostepowego np.

{

entitlements=[MO PPREAD, SOZ USER, ...],
sub=jkowalski,



iss=https://ezamowienia.gov.pl:443/o0auth2/token,
groups=[USER, ...],

multiple organizations=true,

given name=Jan,

aud=ext AplikacjaTest,

nbf=1636107807,

user id=d43e3cel-4254-40el-af%a7-b6elflcba4dl9,
azp=ext AplikacjaTest,

scope=openid profile,
organization=0Organizacja 1,

organization id=1,

phone number=1231231231,

exp=1636111407,

organization role=BUYER,

iat=1636107807,

family name=Kowalski,
jti=93c3d0dd-243b-400e-af0d-116£00b443eb,
email=jkowalski@test.com.pl

5.4. Ustuga wylogowania

Adres ustugi: https://ezamowienia.gov.pl/oidc/logout/
W zadaniu GET nalezy przekazac:

e identyfikator otrzymanego tokenu JWT (id_token_hint),
e  adres strony, na ktdrg nastgpi przekierowanie po wylogowaniu (post_logout_redirect_uri).

Odpowiedz zawiera HTTP status = 302 i nagtdwek Location wskazujgcy na strone wylogowania z
Platformy np.

Location: https://localhost:9443/authenticationendpoint/oauth2_logout_consent.do?(...)

5.5.  Ustuga odczytu klucza publicznego do weryfikacji
tokenu JWT

Adres ustugi: https://ezamowienia.gov.pl/oauth2/jwks/
W odpowiedzi na zgdanie zostanie zwrdcony kucz publiczny wymagany do weryfikacji sygnatury
tokenu JWT. Nalezy zadbac o to, by aplikacja zewnetrzna wykonywata weryfikacje sygnatury
otrzymanego tokenu JWT.

Odpowiedz zawiera HTTP status = 200 i w tresci klucz publiczny do weryfikacji sygnatury tokenu JWT
np.
{

"keys": [
{
"kty": "RSA",
"e": "AQAB",
"use": "sig",
"kid": "ND1jMzc3ZD(..)",

"alg": "RS256",
"n": "s5N PEAdgNnlr3NadgbjObz6aLVoPIlhEDzbYc a9vES1JOl4AyanlbCzb"


https://ezamowienia.gov.pl/oauth2/jwks/

6. Przyktadowa sekwencja zagdan dla procesu
uwierzytelnienia/autoryzacji:

Na potrzeby uwierzytelnienia i autoryzacji Platforma eZamdwienia wystawia nastepujacy
endpoint ktéry nalezy podaé w konfiguracji aplikacji klienckiej:

/oauth2/authorize

Ponizej rzeczywista przyktadowa sekwencja zgdan (specyficzna dla danej implementacji oraz
konfiguraciji):

1. https://ezamowienia.gov.pl/oauth2/authorize?client_id=cvpjEBo8Eslolx9y4IwEtMm_q1E
a&redirect_uri=http://localhost:8083/login&response_type=code&scope=openid%20profile
&state=VKogl$

Parametry:

client_id: cvpjEBo8Eslolx9y4lwEtMm_q1lEa

redirect_uri: http://localhost:8083/login

response_type: code

scope: openid profile

state: VKog1$S

Status Code: 302

2. https://ezamowienia.gov.pl/authenticationendpoint/login.do?client_id=cvpjEBo8Eslolx9y
4lwEtMm_qlEa&commonAuthCallerPath=%2Foauth2%2Fauthorize&forceAuth=false&passiv
eAuth=false&redirect_uri=http%3A%2F%2Flocalhost%3A8083%2Flogin&response_type=cod
e&scope=openid+profile&state=VKoglS&tenantDomain=carbon.super&sessionDataKey=58d
6eale-b447-4509-b060-
3e222c957863&relyingParty=cvpjEBo8Eslolx9y4IwEtMm_qlEa&type=oidc&sp=AplikacjaTest
&isSaaSApp=false&authenticators=BasicAuthenticator%3ALOCAL

Parametry:

client_id: cvpjEBo8Eslolx9y4IlwEtMm_qlEa

commonAuthCallerPath: /oauth2/authorize

forceAuth: false

passiveAuth: false

redirect_uri: http://localhost:8083/login

response_type: code

scope: openid profile

state: VKog1l$S

tenantDomain: carbon.super

sessionDataKey: 58d6eale-b447-4509-b060-3e222¢957863

relyingParty: cvpjEBo8Eslolx9y4IlwEtMm_qlEa

type: oidc

sp: AplikacjaTest



isSaaSApp: false
authenticators: BasicAuthenticator:LOCAL

Status Code: 200

3. https://ezamowienia.gov.pl/logincontext?sessionDataKey=58d6eale-b447-4509-b060-
3e222c957863&relyingParty=cvpjEBo8Eslolx9y4lwEtMm_qglEa&tenantDomain=carbon.supe
r& =1588942634045

Parametry:

sessionDataKey: 58d6eale-b447-4509-b060-3e222¢957863

relyingParty: cvpjEBo8Eslolx9y4lwEtMm_qlEa

tenantDomain: carbon.super

_:1588942634045

Status Code: 200

4. https://ezamowienia.gov.pl/logincontext?sessionDataKey=58d6ea0e-b447-4509-b060-
3e222c957863&relyingParty=cvpjEBo8Eslolx9y4lwEtMm_qglEa&tenantDomain=carbon.supe
r&_=1588942634046

Parametry:

sessionDataKey: 58d6eale-b447-4509-b060-3e222¢957863

relyingParty: cvpjEBo8Eslolx9y4lwEtMm_qlEa

tenantDomain: carbon.super

_:1588942634046

Status Code: 200

5. https://ezamowienia.gov.pl/commonauth

Parametry:

usernameUserlnput: testl

username: testl@carbon.super

password: testl

sessionDataKey: 58d6eale-b447-4509-b060-3e222c957863

Status Code: 302

6. https://ezamowienia.gov.pl/oauth2/authorize?sessionDataKey=13423803-c1ff-4ef8-
92a5-1e9c¢51003fae

Parametry:

sessionDataKey: 13423803-c1ff-4ef8-92a5-1e9¢51003fae

Status Code: 302

7. https://ezamowienia.gov.pl/authenticationendpoint/oauth2_consent.do?application=Apli
kacjaTest&tenantDomain=carbon.super&scope=openid+profile&sessionDataKeyConsent=6b
670699-19cd-40a0-b158-
9acch6800253&spQueryParams=client_id%3DcvpjEBo8Eslolx9y4lwEtMm_qlEa%26redirect_
uri%3Dhttp%3A%2F%2Flocalhost%3A8083%2Flogin%26response_type%3Dcode%26scope%
3Dopenid%2520profile%26state%3DVKogl1$S


https://is.wso2.com/logincontext?sessionDataKey=58d6ea0e-b447-4509-b060-3e222c957863&relyingParty=cvpjEBo8EsIolx9y4IwEtMm_q1Ea&tenantDomain=carbon.super&_=1588942634046
https://is.wso2.com/commonauth

Parametry:

application: AplikacjaTest

tenantDomain: carbon.super

scope: openid profile

sessionDataKeyConsent: 6b670699-19cd-40a0-b158-9accb6800253

spQueryParams:
client_id=cvpjEBo8Eslolx9y4IwEtMm_qlEa&redirect_uri=http://localhost:8083/login&respo
nse_type=code&scope=openid%20profile&state=VKog1$S

Status Code: 200

8. https://ezamowienia.gov.pl/oauth2/authorize

Parametry:

scope-approval: approve

sessionDataKeyConsent: 6b670699-19cd-40a0-b158-9accb6800253
consent: approve

Status Code: 302

9. http://localhost:8083/login?code=1eacea07-decf-31e7-85d7-
d33909d9ae76&state=VKog1S&session_state=5cbfbl16acb6be7e6db7aa9c3ed409cc15ee70f
9135fa60676dba013a33008694.YsLguvakPvf-kzVglZTT_g

Parametry:

code: leacea07-decf-31e7-85d7-d33909d9ae76

state: VKog1$S

session_state:
5cbfbl6acb6be7e6db7aa9c3ed409cc15ee70f9135fab60676dba013a33008694.YsLguvakEPvf-
kzVglZTT g

POZYSKANIE TOKENU

W 9 punkcie do aplikacji klienckiej wysytany jest parametr code - jest to authorization_code
nadany przez serwer.

Nastepnie aplikacja kliencka uzywa tego authorization_code aby wysta¢ go do serwera i
uzyskac token JWT. Szczegdty tej komunikacji zostaty opisane w punkcie 5.2.

Endpoint WSO2 IS na potrzeby pozyskania tokenu ktdry nalezy podac w konfiguracji aplikacji
klienckiej:

/oauth2/token

W Spring Security pozyskanie tokenu jest realizowane w
OAuth2ClientAuthenticationProcessingFilter za pomocg OAuth2RestTemplate.



7. Zawartosc tokenu dostepowego

Token dostepowy wydany przez platforme eZamodwienia jest zgodny ze specyfikacjg IWT i w
sekcji payload zawiera nastepujgce dane:

e sub - login uzytkownika

e iss - adres z ktérego pochodzi token

e given_name - imie uzytkownika

e aud - identyfikator aplikacji klienckiej

e nbf - poczatek waznosci tokenu

e azp - identyfikator aplikacji klienckiej

e scope - zakres dostepu

e exp - koniec waznosci tokenu

e iat - czas utworzenia tokenu

e family_name - nazwisko uzytkownika

e jti - unikalny identyfikator tokenu

e email - adres email uzytkownika

e entitlements - uprawnienia uzytkownika

e groups — role uzytkownika

e user_id = identykator techniczny uzytkownika

e multiple_organizations — flaga okreslajgca czy uzytkownik jest przypisany do wiecej
niz jednego podmiotu — tak (true), nie (false)

e organization — nazwa podmiotu wskazanego w procesie uwierzytelniania
uzytkownika

e organization_id — identyfikator techniczny podmiotu wskazanego w procesie
uwierzytelniania uzytkownika

e organization_role —rola jaka posiada podmiot Zamawiajgcy(BUYER), Wykonawca
(SUPPLIER).

Przyktadowy token JWT wygenerowany przez serwer uwierzytelnienia platformy
eZamowienia:

entitlements=[MO_ PPREAD, SOZ USER, ...],
sub=jkowalski,
iss=https://ezamowienia.gov.pl:443/o0auth2/token,
groups=[USER, ...],

multiple organizations=true,

given name=Jan,

aud=ext AplikacjaTest,

nbf=1636107807,

user id=d43e3cel-4254-40el-af%a7-bb6elflcbadl9,
azp=ext AplikacjaTest,

scope=openid profile,
organization=0Organizacja 1,

organization id=1,

phone number=1231231231,

exp=1636111407,



organization role=BUYER,

iat=1636107807,

family name=Kowalski,
jti=93c3d0dd-243b-400e-af0d-116£00b443eb,
email=jkowalski@test.com.pl



