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Portal deweloperski - wstep

Platforma e-Zamowienia umozliwia systemom zewnetrznym (Portalom e-Ustug, systemom
dziedzinowym zamawiajacych) integracje poprzez dedykowany interfejs programistyczny API.
Pozytywne przejscie scenariuszy integracyjnych jest warunkiem koniecznym do uzyskania dostepu
do produkcyjnego API Platformy e-Zaméwienia.

Z Platformg e-Zamoéwienia mogg zintegrowac sie wytacznie Portale e-Ustug, czyli systemy,
w ktoérych zamawiajacy i wykonawcy realizuja czynnosci zwigzane z wyszukiwaniem badz
prowadzeniem postepowan.

Platforma e-Zaméwienia udostepnia nastepujace ustugi i operacje:

API CRD:
¢ Generowanie identyfikatora postepowania (OCID),
e Przekazywanie danych do CRD (zapis zdarzen w postepowaniach).

APl MMIA:
e Przekazanie i korekta sprawozdania rocznego.

API SSO:
o Uwierzytelnienie uzytkownika z wykorzystaniem modutu MT.

Przedstawiciele systeméw zewnetrznych korzystajg z Portalu Deweloperskiego w celu pozyskania
wiedzy na temat integracji, przetestowania poprawnosci wysytanych danych, konfiguracji dostepu
do Platformy oraz uzyskania pomocy w zakresie integracji.

Testy integracyjne s3 realizowane na dedykowanym srodowisku testowym nazywanym rowniez
Sandboxem.

Procesintegracyjny obejmuje zatozenie konta na Portalu Deweloperskim Platformy e-Zaméwienia,
uzyskanie dostepu do $rodowiska testowego, przeprowadzenie testéw integracyjnych oraz
uzyskanie dostepu do produkcyjnego interfejsu API.



Zaktadanie konta

Aby zarejestrowaé¢ konto na Portalu Deweloperskim, nalezy wejs¢ na strone

https://am.ezamowienia.gov.pl/devportal/iklikna¢ przycisk ,SIGN-IN" dostepny w prawym gérnym
rogu.

Portal deweloperski - strona gtéwna

Nastepnie na wyswietlonym formularzu logowania nalezy klikna¢ przycisk ,Create Account”
(utworz konto).

W pierwszym kroku nalezy podac¢ nazwe uzytkownika i klikngé przycisk ,Proceed to Self Register”
(przejdz do samodzielnej rejestracji).

Tworzenie konta - krok 1


https://am.ezamowienia.gov.pl/devportal/

Zaktadanie konta

W drugim kroku nalezy wypetnié formularz rejestracyjny, podajac wszystkie wymagane dane oraz
opcjonalnie dane dodatkowe.

Konieczne jest zaznaczenie pola ,| hereby confirm that | have read and understood the Privacy
Policy” oznaczajacego potwierdzenie przeczytania i zrozumienia zapiséw Polityki Prywatnosci.

Po wprowadzeniu wszystkich danych nalezy klikng¢ przycisk ,Register”. Zostanie wys$wietlone
okienko z informacjg o poprawnym zarejestrowaniu uzytkownika.

Od razu po rejestracji konto jest aktywne i mozna sie na nie zalogowadé, wpisujac na formularzu
logowania podany wczesniej login oraz hasto i klikajac przycisk ,Continue”.

Tworzenie konta - krok 2



Dodanie aplikacji

Aby dodaé nowa aplikacje nalezy wybraé zaktadke ,Applications”, ktéra jest dostepna na samej
gorze ekranu. Zostanie wyswietlona lista wszystkich naszych aplikacji.

Belka gérna portalu deweloperskiego

Nastepnie nalezy klikngé przycisk ,ADD NEW APPLICATION” znajdujacy sie na gorze z lewej
strony. Zostanie wyswietlony formularz dodawania nowej aplikacji, na ktérym nalezy wprowadzié¢
nastepujace dane:

Application Name - nazwa Aplikacji.

Shared Quota for Application Tokens - wspoétdzielony limit wywotan dla tokenu aplikacji.
Application Description - opis Aplikacji.

Nastepnie nalezy zapisa¢ wprowadzone dane klikajac przycisk ,Save”.

Nowa aplikacja pojawita sie na liscie aplikacji. Kazdg z aplikacji mozna zarzadzac¢ wybierajac ikonke
,Edit” w kolumnie ,Actions”.

Formularz tworzenia Aplikacji



Ztozenie wniosku o dostep do API

Aby ztozy¢ wniosek o dostep do API, nalezy wybrac zaktadke ,APIs”, ktéra jest dostepna na samej
gorze ekranu. Zostang wyswietlone wszystkie udostepnione API, do ktérych mozna ubiegaé sie o
dostep. Nalezy kliknac¢ na kafelek API, do ktérego chcemy ubiegac sie o dostep.

Belka gérna portalu deweloperskiego

Zostanie wyswietlony ekran szczegétow wybranego API, na ktérym wida¢ URL do poszczegdlnych
Srodowisk (produkcyjnego lub sandbox). Opcja ,Business Plan” pozwala na wybér poziomu
dtawienia ruchu ze zbioru zdefiniowanego dla danego API.

Na dole jest sekcja komentarzy, w ktérej mozna zadac pytania lub zostawi¢ uwagi dotyczace tego
konkretnego API.

Ikonka ,Download Swagger” znajdujaca sie z prawej strony, umozliwia pobranie definicji APl w
formacie OpenAPI 3.0 (JSON).

Ekran szczegétéw API



Ztozenie wniosku o dostep do API

Aby wnioskowac o dostep do API nalezy utworzy¢ subskrypcje do danego API.

Z dostepnego po lewej stronie menu nalezy wybrac ,, Subscriptions” anastepnie w sekcji ,Subscribe”,
w polu ,Aplication” wybra¢ aplikacje (jesli nie zostata wybrana automatycznie) i wskazaé poziom
dtawienia w polu ,Business Plan” (z zakresu zdefiniowanego na poziomie API). Na koniec nalezy
klikna¢ przycisk ,SUBSCRIBE".

Z uwagi na uzgodniong procedure przydzielania dostepéw do API jedna aplikacja moze byc¢
wykorzystana do subskrypcji do jednego API. Z tego wzgledu zalecane jest przyjecie konwencji
nazewniczej aplikacji, tak aby jej nazwa zawierata w nazwe API oraz podmiot, ktéry reprezentuje
uzytkownik np. podmiot_x_mmia.

Tworzenie subskrypcji do API

Po dokonaniu subskrypcji, na liscie subskrypcji pojawi sie nowa pozycja ze statusem ,ON_HOLD”,
oznaczajgcym oczekiwanie na akceptacje administratora ZA.

Po akceptacji subskrypcji przez administratora zmieni ona status na ,UNBLOCKED". Jezeli
administrator odrzuci wniosek o subskrypcje, to zmieni ona status na ,REVOKED”.



Wygenerowanie kluczy do srodowiska testowego

Dostep do APl wymaga uwierzytelnienia zgodnie ,OAuth 2.0 Client Credentials”.

Aby przejs¢ do formatki pozwalajacej nageneracje kluczy nalezy wybrac z listy aplikacjiinteresujaca
nas pozycje i klikng¢ w link dostepny w pierwszej kolumnie ,Name” (nazwa aplikacji).

Pare wymaganych do uwierzytelnienia kluczy mozna uzyska¢ w zaktadce ,Sandbox Kyes / OAuth2
Tokens” wybierajac opcje ,GENERATE KEYS".

Po wygenerowaniu klucze dostepne beda w polach ,Consumer Key” (odpowiednik Client ID) oraz
,Consumer Secret” (odpowiednik Client Secret).

Formularz generacji kluczy srodowiska testowego



Testowe wywotania API

W celu wykonania prébnych zadan do srodowiska testowego na ekranie gtéwnym wybranego API
nalezy klikna¢ kafelek interesujacego nas APl i wybra¢ z menu bocznego ,TRY OUT".

Zostanie wyswietlony ekran, na ktérym nalezy wybrac rodzaju kluczy do wygenerowania.

Opcja ,Security Type” obejmuje tylko protokot OAuth.

Na liscie aplikacji zaprezentowane zostang dostepne aplikacje uzytkownika. Nalezy wybraé
aplikacje, w kontekscie ktérej beda realizowane wywotania operacji API.

W opcji Key Type nalezy wskazac czy interesujg nas klucze do $rodowiska produkcyjnego, czy do
Sandbox (wybieramy Sandbox).

W polu Environment w sekcji Gateway (punkt dostepu do API) nalezy wybraé srodowisko -
wybieramy Sandbox.Po kliknieciu przycisku ,GET TEST KEY” w polu Access Token pojawi sie
wygenerowany token do wskazanego srodowiska. Token ten bedzie aplikowany we wtasciwym
nagtéwku autoryzacyjnym do wywotan operacji API.

Ekran pobrania kluczy dla srodowiska testowego



Testowe wywotania API

Po pobraniu tokena nalezy dla wybranej operacji klikng¢ przycisk “Try it out”.

Wybranie operacji do testowego zqdania

Nastepnie nalezy klikna¢ przycisk “Execute”.

W polu ,Curl” pojawi sie testowe zadanie dla aplikacji CURL.

W polu ,Response body” pojawi sie odpowiedz na zadanie.

W polu ,Response headers” pojawig sie nagtowki HTTP odpowiedzi.

Rezultaty testowego wywotania operacji



Wysgenerowanie kluczy do srodowiska produkcyjnego

Generowanie kluczy do srodowiska produkcyjnego odbywa sie analogicznie jak do Sandbox, z ta
roéznica, ze nalezy wskazac srodowisko Produkcyjne (Production Keys).

Po wybraniu akcji “GENERATE KEYS” zostanie wyswietlony komunikat o tym, ze operacja musi
zostac¢ zaakceptowana przez administratora ZA. Po akceptacji przez administratora klucze beda
dostepne w polach Consumer Key i Consumer Secret.

Ekran generowania kluczy do srodowiska produkcyjnego



Wywotania API z poziomu aplikacji zewnetrznych

Aplikacje zewnetrzne uwierzytelniaja sie zgodnie protokotem OAuth 2.0 Client Credential Grant.
Rekomendujemy ustawienie parametru validity_period na odpowiednim dla aplikacji poziomie
(wnikajacym z polityk bezpieczenstwa). Brak parametru validity_period skutkuje zastosowaniem
wartosci domysinej. Token po wygasnieciu wymaga ponownego wygenerowania.

Adres endpointu /token do negocjacji Access Token'a zalezy od $rodowiska i ma nastepujacy
wzorzec: $api_manager_address/outh2/token

gdzie:

e api_manager_address - adres publiczny Zarzadcy API.

Api_manager_address to czes¢ URL znajdujgca sie przez czescig context path adresu Portalu
Deweloperskiego.

Adresy operacji APl majg konstrukcje:

$gateway_address/$api_context/$api_version/$operation_context

gdzie:

e gateway address - adres publiczny Gateway dla srodowiska (oddzielne dla Sandbox i
Production),

e api_context - context path API,

e api_version - numer wersji API,

e operation_context - context path operacji.

Adresy bazowe API ($gateway_address/$api_context/$api_version) mozna pozyskac z pobranego
pliku definicji API (swagger.json) i znajduja sie w sekcji servers.

Szczegotowa dokumentacja producenta APl Manager odnoscie uwierzytelnienia do API znajduje
sie  w: https://apim.docs.wso2.com/en/latest/design/api-security/oauth2/grant-types/client-
credentials-grant/
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